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两会特刊

最近几年，AI 技术发展日新
月异，不论是大模型、智能体还是
具身智能，安全问题都如影随形。
全国政协委员、奇安信集团董事长
齐向东在接受《中国电子报》记者采
访时表示：“没有安全的创新是走不
远，也走不稳的。从这两年大模型、
智能体、具身智能等各种AI形态遭
受的网络攻击来看，为 AI 预设

‘安全护栏’非常有必要。”
在齐向东看来，安全和创新不

对立，而是一体两翼。要实现“创
新和安全的动态平衡”，关键有三
点：一是把安全能力嵌入 AI 应用
的全生命周期，做到纵深防御；二
是明确合规红线，夯实安全主体责
任，强化权限与内容管控；三是用
AI 对抗 AI，让安全能力始终比安
全风险快一步。

对于具身智能而言，所面临的
新安全挑战主要集中在三个层面。
齐向东表示，一是决策层，数据投
毒、数据库被污染、模型“幻
觉”、框架缺陷等，会导致具身智
能“大脑”混乱，造成决策混乱失

真；二是执行层，具身智能的“四
肢”由智能体和硬件“执行体”构
成，软硬件供应链复杂，终端漏
洞、云平台、API 接口等处处都是
攻击突破口，而这些口子一旦被攻
破，会直接影响具身智能现实操

作，让它做出危险动作、违规执行
指令等；三是物理层，具身智能物
理暴露的特性容易遭到临机攻击，
可能被近距离劫持信号、植入程
序，造成具身智能被非法控制。

解决具身智能可能面临的这些

安全问题，齐向东提出了三个建
议：第一是针对具身智能做专属安
全防护。目前，奇安信已经探索构
建了“端-网-云-机”一体化的防
御体系，并聚焦攻击入口探测、威
胁场景构建、CVE漏洞验证等核心
环节，开展渗透测试，为具身智能的
安全检测提供强有力的技术服务支
撑。二是保障数据资产安全。关键
是以数据资产为中心，形成集“事件
监测、风险分析、策略调整、访问控
制”为一体的全链条闭环体系。三
是锻造高水平的实战能力。实时发
现、精准研判、快速溯源、有效阻断
各类网络攻击，做到全链路精准反
制与立体式纵深防御。

齐向东也表示，这两年，奇安
信大力推进AI安全防护和AI安全
应用，围绕具身智能、Agent、大
模型，构建了创新的防御体系，
切实保障 AI 全场景安全。除此之
外，奇安信还积极开展 AI 安全应
用，推进全产品 AI 化，奇安信的
智能运营平台，研判准确率已经
达到 95%以上，安全事件响应时
间从传统“天”级缩短到了“分
钟”级。
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当前，我国人工智能技术研发

与产业应用进入提速期，但 AI 发
展的伦理约束与善治体系建设滞后
于技术创新步伐，导致 AI 技术应
用面临数据失真、算法歧视、技术
滥用等多重风险。全国政协委员、
新大陆科技集团 CEO 王晶在接受

《中国电子报》 记者采访时表示，
以 AI 善治筑牢伦理底线，核心是
将善治理念贯穿人工智能技术研
发、应用落地、产业发展的全过
程，打通伦理规范与技术创新的融
合堵点，让 AI 技术发展与伦理建
设同频共振，坚守科技向善的价值
底线，健全符合我国国情、适配全
球发展的AI伦理治理体系。

王晶向记者详述了人工智能发
展过程中伦理建设与善治体系层面
的痛点。一是伦理建设滞后，与技
术创新发展脱节。人工智能技术研
发呈现高速迭代态势，但与之匹配
的伦理规范体系建设相对滞后，缺
乏覆盖 AI 研发、设计、应用、迭
代全链条的统一伦理标准；部分研
发机构存在“重技术突破、轻伦理
考量”的倾向，将伦理建设视为技
术发展的“附属品”，导致AI技术
从研发源头就缺乏伦理约束，为后
续应用埋下风险隐患。

二是治理机制梗阻，专业服务
与协同体系缺失。AI 伦理治理的
专业人才队伍建设滞后，缺乏既懂
人工智能技术，又通伦理规范和法
律法规的复合型人才，导致 AI 伦
理审查、风险研判的专业服务链条
断裂；AI 伦理治理的多方协同机
制未有效建立，科研机构、科技企
业的主体责任不明确，监管部门的
监管体系不完善，行业协会的自律
作用未充分发挥，形成“各自为
战”的治理格局。王晶强调：“企
业在 AI 技术应用中面临伦理界定
模糊、治理规则不明的问题，部分
企业因缺乏明确指引而出现‘不敢
用、不会用’或‘随意用、滥用’
的两极现象。”

三是伦理实践缺位，发展风险
与全球协同不足。王晶坦言，当前
科技向善的理念未充分贯穿人工智
能发展全过程，部分 AI 技术应用

存在数据采集不规范、算法设计有
偏见、技术使用超边界等问题，数
据失真、算法歧视、隐私泄露等风
险逐步凸显，不仅会影响人工智能
产业的健康发展，更可能危及数据
安全、社会公平与国家安全。

针对以上痛点，王晶提出，推
动 AI 善治与人工智能产业深度融
合，打通伦理规范、技术研发、产
业应用的全链条，构建人工智能健
康发展体系。

一是强化 AI 伦理顶层设计。
以国家数字经济发展战略和全球
AI 发展趋势为导向，依托新型举
国体制凝聚科研机构、高校、行业
协会的协同合力，加快制定覆盖
AI 研发、设计、应用、迭代全链
条的统一伦理准则，明确人工智能
发展的伦理红线与价值底线。在王
晶看来，需要深化 AI 研发评价改
革，破除“唯技术、唯成果”的桎
梏，将伦理建设成效、风险防控能
力纳入科研人员与研发机构的核心
考核指标，激励研发主体从源头融
入伦理考量。

二是健全 AI 伦理治理机制。
构建科研机构、科技企业、监管
部门、行业协会多方联动、责任
共担、协同共治的 AI 伦理治理机
制，推动监管部门做好规则制定
与监督管理，科研机构做好伦理
研究与技术融合，科技企业履行
伦理应用主体责任，行业协会发
挥自律引导作用。王晶强调，要
培育专业化的 AI 伦理治理人才队
伍和服务机构，搭建 AI 伦理审
查、风险研判、技术咨询的公共
服务平台，打通 AI 伦理治理的专
业服务链条。

三是推动 AI 伦理实践落地。
坚持“道引领、法保障、术赋
能、器支撑”的原则，推动建立
健全 AI 伦理审查机制、数据管理
制度和算法监管体系，规范数据
采集、存储、使用、流转全流
程，加强对算法设计、训练、应
用的全链条监管，严厉打击 AI 技
术滥用行为。王晶表示：“要建立
AI 伦理失范的容错纠错机制和风
险防控机制，从制度层面降低 AI
技术应用的伦理风险、数据风险
和社会风险。”

全国政协委员、天娱数科董事长贺晗：
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过去几年，我国在 AI 大模型
应用落地、算力基础设施建设及数
据要素市场化方面取得了显著成
效，构建了具有中国特色的 AI 应
用 生 态 。 面 对 通 用 人 工 智 能
（AGI） 的加速演进，全国政协委
员、天娱数科董事长贺晗在接受

《中国电子报》 记者采访时表示，
我国人工智能产业的优势更多集
中在“从 1 到 100”的应用创新与
场景赋能上，我们要改变目前

“跟随式迭代”的研发现状，在大
力搞 AI 应用的同时，也要关注

“从0到1”的基础创新，真正掌握
核心技术，构筑人工智能国家级技
术护城河。

在贺晗看来，我国人工智能产
业底层原创创新能力不足，存在

“跟随式迭代”的技术代差风险。
虽然模型参数量和评测跑分不断攀
升，但绝大多数底层框架和基础
算法依然建立在海外开源生态的

“底座”之上。贺晗坦言，这种
“跟随式”研发模式导致我们始终
存在半步到一步的技术代差，一
旦海外顶尖开源模型闭源或对华
限制使用，我国部分建立在海外
底 层架构上的应用生态将面临

“釜底抽薪”的风险。
贺晗表示，我国人工智能产业

的算力生态“硬强软弱”，缺乏统
一的异构计算底层软件栈。国内
算力芯片呈现碎片化，各自为
战，缺乏一个能够跨硬件、跨厂
商统筹调度的“国产统一算力软
件栈”（如高效的编译器和算子

库），这导致开发者适配国产算力
的成本极高，算力利用率低下，“有
算力但不易用”。

我国人工智能“耐心资本”供
给不足，制约了基础大模型的长周
期探索。通用人工智能的研发是一
场高投入、高风险、长周期的极限
挑战，对此，贺晗表示：“我国资本
市场相对偏好短期商业变现，即便
是政府引导基金或国资背景的产业
基金，也普遍面临严格的年度考核
与保值增值压力，导致市场缺乏真
正敢于押注基础技术突破、容忍高
失败率的‘耐心资本’。”

此外，目前我国在全球开源生
态的话语权较弱。“我国虽然也有优
秀企业开源了模型，但在构建具有

全球号召力的国际化开源社区方面
仍显薄弱。”贺晗表示。

针对以上难题，贺晗提出了四
项建议。一是改革科研评价与国资
考 核 机 制 ， 大 力 培 育 “ 耐 心 资
本”。贺晗建议出台针对人工智能
基础研究的专项投融资政策。对主
投 AI 底层算法、新型计算架构等

“硬核科技”的政府引导基金和国
有创投机构，大幅拉长考核周期，
建立完善的“尽职免责”与“容错
机制”。鼓励社保基金、保险资金
等长期资本有序进入 AI 基础研发
领域，为跨越周期的技术“无人
区”探索提供充足的弹药保障。

第二，要集中力量攻坚“国产
算力统一软件生态”，打破软硬解

耦壁垒。建议通过重大科技专项，
组织国内头部大模型企业、算力芯
片厂商及顶尖高校联合攻关，打造
国家级的“统一异构算力软件底
座”。强制推进国产硬件和国产大
模型框架的深度适配与标准化，降
低开发者向国产算力迁移的门槛。
通过政府首购、服务券补贴等方
式，强力推行全栈国产化算力方案
在关键行业中的应用，以规模化市
场反哺国产软件栈的迭代。

第三，要实施“前沿探索特
区”计划，强化“从0到1”的原
创技术策源。贺晗表示，要改变过
去资源过度集中于“打榜跑分”的
现状，建议设立“AGI基础架构先
导特区”，定向资助非Transformer
架构、类脑计算、物理世界具身大
模型等具有颠覆性潜力的前瞻性研
究。赋予顶尖科学家团队绝对的技
术路线决定权和资金使用自主权，
在科研体制上给予最大程度的松
绑，全力孵化属于中国本土的底层
原创技术。

第四，以国家力量背书，打造
具有全球影响力的开源 AI 基础设
施。贺晗表示，建议由相关部门统
筹指导，联合国内科技巨头与开源
基金会，建设具有国际顶级规格的
开源代码托管与多模态数据集托管
平台。不仅要开源国内最顶尖的基
础模型与海量中文、多语种高质量
语料，更要通过举办全球性的 AI
开发者大赛、设立高额的国际开源
贡献奖金等方式，主动出击，将该
平台打造为全球 AI 开发者的“第
二极”，在国际规则制定中抢夺话
语权。


