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双管齐下堵住智能音箱安全漏洞

智能音箱安全风险

不容小觑

智能音箱安全风险主要分为两个方面。

一是随着智能音箱所集成的功能多样

化、交互接口数量增长，可能被攻击的入口逐

渐 增 多 ，安 全 风 险 不 断 扩 大 。 2019 年 ，

Google Home 被攻破，攻击者可以通过远程

指令操控目标设备。如果事件一旦升级，可

能导致数百万用户个人信息泄露，轻则导致

用户遭受诈骗、资金被盗用，重则导致用户的

人身安全受到威胁，影响社会稳定。

二是智能音箱产品定位及个性化功能产

生的需求，导致其收集了大量用户隐私信息

及交互数据，由此可能产生违规收集用户个

人数据的安全隐患。2019年，有媒体披露亚

马逊雇佣数千员工监听旗下智能音箱Ama-

zon Echo 用户的日常录音，甚至违规泄露

1700多个用户的语音数据，导致用户不知不

觉间受到电商骚扰、电信诈骗等一系列影响。

中国软件评测中心选取了市面畅销的多

台有屏智能音箱和无屏智能音箱，从网络安

全、数据安全和个人信息安全等多个角度进

行测评。

智能音箱网络安全与数据安全。智能音

箱 APP 安全。测评专家对智能音箱 APP 的

安全性进行了测试，包括组件安全检测、

Manifest文件检测、Webview 安全检测、网络

通信安全检测、弱加密风险检测、数据安全检

测、系统漏洞检测、so文件风险检测、隐私权

限检测、隐私行为检测等测试项。在测试过

程中，专家通过对 apk 文件进行反编译，采

用自动化扫描与人工渗透相结合的技术手

段以发现其存在的安全问题。

经测评，测评范围内的智能音箱APP均

未检测出严重漏洞，能够有效避免用户信息

泄露。

智能音箱通信数据传输安全。测评专

家在智能音箱系统与服务器端的通信过程

中，动态采集传输的网络数据。在针对智能

音箱联网通信和连接维护全过程的加密算

法方面，使用 Wireshark 工具和人工审计的

方式，进行了安全分析和评估。

经测评，某智能音箱设备在与服务器端

进行通信过程中，存在日志文件明文传输，

导致用户敏感信息泄露等问题。传输的日

志中包含设备信息、日志信息和语音转换出

的文本信息，造成信息泄露。

智能音箱系统与固件升级安全。测评

专家首先对智能音箱系统与固件做了降级

风险测试，发现大部分设备采取了“升级检

测”和“固件签名”的措施，锁定了串口和

USB接口，用户无法自行降级，保护了智能

音箱的安全。其次，专家对智能音箱固件更

新请求通信过程进行了分析，通过分析更新

请求数据包，发现部分设备通过HTTP协议

明文传输固件升级请求。从数据包中可以

获取固件下载地址，引发固件泄露风险。同

时，使用不安全的通信协议可能面临中间人

攻击的风险。

经测评，部分智能音箱固件升级通信过

程存在 URL 暴露风险，可能发生固件泄露

事件。

智能音箱用户个人信息安全。个人信

息收集使用规则。为了给用户提供更加精

准的定制化服务，智能音箱会收集用户的个

人信息，包括位置信息、通信录信息、音视频

信息等敏感数据。中国软件评测中心对多

款音箱的个人信息收集使用规则进行了合

规性检测。

在对个人信息收集使用规则进行检测

的过程中，测评专家主要对各智能音箱产品

的隐私政策进行了详细解读，并对其中存在

的一些疑问与企业进行了访谈。参与测评

的智能音响产品都拥有完整的个人信息保

护政策，并且能够在实际应用中付诸实践。

但智能音箱在收集使用个人信息的过

程中，仍存在过度收集用户个人信息的情

况。例如，在进入智能音箱 APP 之后，会自

动收集用户语音数据用于模型训练，但未对

用户进行明显提示。部分产品的隐私声明

未对个人信息的采集频率以及存储时间进

行明确说明。

个人信息主体注销账户。用户对智能

音箱存储的个人用户信息应该完全可控，

在用户要求进行账户注销或用户数据销毁

时，智能音箱、控制端 APP 或云端服务应

向用户提供简单便捷的操作方式，并且在

注销过程中不应设置不合理的条件或提出

额外要求增加个人信息主体义务，如注销

单个功能视同注销主体账号，要求个人信

息主体填写精确的历史操作记录作为注销

的必要条件等。

经过对参与测评的智能音箱产品进行

检测，部分智能音箱账户注销及用户数据销

毁仍存在难题。当用户注销智能音箱账户

时，会将此账户下所有产品及服务注销，使

用户管理个人信息增加了诸多不便。

对智能音箱生产企业

和使用者的建议

中国软件评测中心针对以上测评内容，

从企业和用户的角度出发为智能音箱安全

建设提出建议。

对智能音箱生产企业的建议。首先，加

强产品网络和数据安全合规建设。在网络

安全层面，可以从以下三个方面加强产品的

安全保障，一是对于智能音箱操作系统的漏

洞及时进行修复，加强系统配置安全和端口

安全管理；二是对系统固件和移动应用进行

安全加固，包括但不限于签名校验、加壳、防

内存修改等手段；三是在服务器端和智能音

箱APP引入并重视安全测试，定期开展渗透

测试和风险评估。

在数据安全层面，应落实数据安全法、

个人信息保护法的相关规定，进行数据全生

命周期安全防护，做到收集信息应授权、传

输存储应加密、加工使用应脱敏、删除数据

应彻底、提供公开应合法。

其次，规范对用户个人信息的收集使

用规则。产品在收集用户个人信息等方面

应不具备强制性，根据功能将用户信息收

集模块化，不因某信息用户未授权而拒绝

提供服务。

在收集、使用用户个人信息过程中，应

对收集信息的内容、方式、范围、目的、频次、

精准度等进行详细说明，其中，对于用户敏

感信息的收集，应有明显提示；对于个人信

息的使用，如是否会向第三方、境外提供数据

应进行详细说明；对于个人信息的撤销授权、

申请删除、投诉举报的渠道和方法，应提供全

面且便于理解的操作说明。

对智能音箱用户的建议。首先，关注产

品收集使用个人信息规则。可以从以下两个

方面进行：一是关注注册信息，在隐私协议中

详细查阅产品收集的内容、目的、频次、精确

度等，并明确其加工、使用、第三方共享的条

款内容，保障自身利益；二是注册并登录后，

进入设置或用户授权管理等页面，查看产品

授权信息，并依据需求关闭敏感信息的授权。

如遇强制收集或违法使用个人信息的情况，

应及时向监管部门进行举报。

其次，关注账号信息安全。智能音箱控

制端账号通常为多APP、多产品共用。智能

音箱作为智能家居的控制入口之一，具备控

制其他设备的功能，其账号一旦泄露或被窃

取，登录了其他智能音箱设备，安全风险会

通过智能音箱放大，造成更大威胁。账号密

码应具备一定复杂度并定期更换，避免与其

他账户共用密码，不要点击他人发送的可疑

链接。

最后，关注废旧设备个人信息处理。智

能音箱设备即便已经丢弃，但存在里面的数

据仍有泄露的风险。经测评发现，多个品牌

智能音箱在离开主人并接入新的网络环境

后，未经验证即可正常控制原账号下绑定的

设备，甚至部分有屏音箱，可以直接查看其绑

定的摄像头。建议用户在丢弃产品前退出个

人账号、删除设备信息或重置设备，同时选取

较为安全的丢弃方式，如选择可靠的废旧电

子设备回收机构。

中国软件评测中心 左冉 王琦 曹顺超

近年来，智能音箱等智能家居产品逐渐走入千家万户，为人们的居家生活增添了便利和乐趣。IDC发布的《中国智
能音箱零售市场月度追踪》报告显示，2021年中国智能音箱市场销量为3654万台，同比增长20.1%，预计2022年市场
销量将达到3725万台。

智能音箱正在向有屏、无屏音箱持续分化：一种是在传统智能音箱上进一步升级，通过增加屏幕、摄像头，逐渐向家
用平板、智慧屏靠近。另一种则是进一步轻量化、无线化和模块化，主要定位智能家居的智能音频控制、交互入口，未来
智能音箱将继续渗透，嵌入更多家居产品、家电内。随着智能音箱功能逐渐多元化，信息技术手段愈发复杂，其安全风
险也渐渐浮出水面。


