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1—7月我国软件业务收入同比增长21.4%
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1—7 月，我国软件和信息技术服务业

（以下简称软件业）发展态势平稳，业务收入

持续快速增长，软件出口和利润总额增速放

缓，从业人数稳步增加。

总体运行情况

软件业务收入保持快速增长。1—7月，

我国软件业完成软件业务收入 51441 亿元，

同比增长21.4%，增速比上半年回落1.8个百

分点，近两年复合增长率为14.8%，较上半年

提高0.1个百分点。

利润总额增长持续放缓。1—7月，全行

业实现利润总额5838亿元，同比增长12.3%，

比上半年回落 1.3 个百分点，近两年复合增

长率为8.8%。

软件出口稳中趋缓。1—7月，软件业实

现出口 290亿美元，同比增长 10.9%，近两年

复合增长率为 6.6%。其中，外包服务出口

81.8亿美元，同比增长17.9%；嵌入式系统软

件出口110亿美元，同比增长3.6%。

从业人数规模小幅扩大，工资总额增长

平稳。1—7 月，我国软件业从业平均人数

767万人，同比增长6.4%，规模比上半年增加

14万人；从业人员工资总额同比增长11.6%，

增速与上半年持平，近两年复合增长率为

8.0%，较上半年提高1.6个百分点。

分领域运行情况

软件产品收入增速稳中有落。1—7月，

软件产品实现收入 13402 亿元，同比增长

17.5%，比上半年回落 2.6 个百分点，占全行

业收入的比重为 26.1%。智能制造、工业互

联网等政策利好持续释放，推动工业软件产

品收入完成1273亿元，同比增长17.0%，占软

件产品收入比重为9.5%，占比较去年同期提

高0.5个百分点。

信息技术服务收入平稳较快增长。1—

7月，信息技术服务实现收入 32744亿元，同

比增长 24.6%，比上半年回落 1.4 个百分点，

在全行业收入中占比为 63.6%。其中，云计

算、大数据服务共实现收入 4298 亿元，同比

增长 22.8%，占信息技术服务收入的 13.1%；

电子商务平台技术服务收入4626亿元，同比

增长29.3%；集成电路设计收入1289亿元，同

比增长31.4%。

信息安全行业稳步发展。政策的执行

落地驱动数据安全及隐私保护的产品和服

务需求升级扩容，信息安全行业迎来重要发

展机遇。1—7月，信息安全产品和服务共实

现收入 883亿元，同比增长 21.9%，高出全行

业平均水平0.5个百分点。

嵌入式系统软件收入增速小幅回落。

1—7 月，嵌入式系统软件实现收入 4413 亿

元，同比增长 11.4%，比上半年回落 1.4 个百

分点。

分地区运行情况

东部地区软件业收入平稳较快增长，中

部地区增长明显放缓。1—7月，东部地区完

成 软 件 业 务 收 入 41304 亿 元 ，同 比 增 长

21.8%，比上半年回落 1.9 个百分点，高出全

国平均水平0.4个百分点。中部地区完成软

件业务收入2341亿元，同比增长21.8%，比上

半年回落3.7个百分点。西部地区完成软件

业务收入6286亿元，同比增长20.1%，比上半

年回落1个百分点。东北地区完成软件业务

收入1511亿元，同比增长15.3%，比上半年回

落0.6个百分点。四个地区软件业务收入在

全国总收入中的占比分别为 80.3%、4.6%、

12.2%和2.9%。

主要软件大省保持两位数增长。1—7

月，软件业务收入居前 6名的省份中，北京、

广东、江苏、浙江、上海和山东软件收入分别

为 10571亿元、9189亿元、6514亿元、4337亿

元、3998亿元和 3791亿元，分别增长 31.9%、

19.2%、16.6%、13.9%、24.4%和 22.8%，六省市

合计软件业务收入 38400 亿元，占全国比

重为 74.6%，占比较去年同期提高 2.1 个百

分点。

中心城市软件业务收入较快增长，利润

总额增长持续放缓。1—7月，全国15个副省

级中心城市实现软件业务收入 27299 亿元，

同比增长 17.9%，比上半年回落 1.5 个百分

点，占全国软件业务收入比重为53.1%，占比

较去年同期回落 1.7 个百分点。其中，广州

和济南软件业务收入同比增速超过全行业

平均水平。中心城市软件业利润总额 3286

亿元，同比增长3.2%，比上半年回落4.5个百

分点。其中，西安、广州和长春的利润总额

增速超过20%。

（上接第1版）二是健全责任范围，形成对关

键信息基础设施保护工作的全方位责任保

障；三是明确责任方式，主要涵盖行政责任、

民事责任和刑事责任三大类别。

《条例》旨在解决哪些问题？

随着我国国民经济和社会信息化的全

面推进，传统的社会活动不断向网络空间

延伸扩展，经济与国家安全高度依赖于关

键信息基础设施。“完善关键信息基础设

施保护法律体系，全面提升关键信息基础

设施安全保护意识、保障能力和水平，已经

成为网络安全博弈的制胜关键。”陈颢明

表示。

然而现阶段，我国关键信息基础设施

的安全防护仍存在不少问题。华云数据控

股集团高级副总裁郭晓在接受《中国电子

报》记者采访时坦言：“我国整体安全投入

与全球市场还存在差距。”国家统计局和

IDC 数据显示，我国网络安全产业占 GDP

仅 0.41%，和美国相差 3.6 倍，网络安全产业

规模和美国相差5.5倍。

不过，业界人士普遍认为，《条例》的

出台将给国内网络安全产业带来较大增

量空间。中信证券称，《条例》正式施行后

有望带动省级、国家级关键信息基础设施

安全投入增加。假设国家级、省级关键信

息基础设施有望达到 2 万个，平均每个关

键信息基础设施每年的安全投入为 100

万元，则《条例》带来的增量市场每年预计

有 200 亿元。

陈颢明指出：“结合近期的政策，政企

安全投入比重的提升将推动网安行业开启

高速增长期，预计未来安全投入与全球市

场的差距将持续缩小。尤其是公共通信和

信息服务、能源、交通、水利、金融、公共服

务、电子政务等这些《条例》要求保护的重

点行业，未来将是网络安全能力建设和投

入的重点。”

“除了安全投入不足，我国关键信息基

础设施安全保护还面临自主可控能力不

足、缺乏完善有效的脆弱性评估机制和安

全恢复计划、安全风险监测和预警机制较

弱等挑战。”刘权谈道。

今年 5 月国家互联网应急中心（CN-

CERT）发布的《2020 年我国互联网网络

安 全 态 势 综 述》数 据 显 示 ，勒 索 病 毒 、

APT 攻击、系统漏洞、数据安全等安全问

题已逐渐成为企业、政府机构、金融机构

等对网络安全性要求较高用户群体最为关

心的核心问题之一。而关键信息基础设施

网络安全事故多发，也从侧面凸显出产业

生态的不完善。

《条例》的正式施行有望补足网络安全

产业链的薄弱环节。刘权分析称，《条例》

明确规定关键信息基础设施运营者应当落

实网络安全责任，开展安全监测和风险评

估，规范网络产品和服务采购活动。从这

些要求看，网络安全行业中提供风险评估、

等保测评以及合规性咨询等第三方服务企

业将明显受益。“尤其是是近年来兴起的网

络安全托管服务，会获得更大的市场增长

空间。”陈颢明强调。

“《条例》对信创产业和网安行业也表

达了明确支持，指出应当优先采购安全可

信的网络产品和服务。因此，跨越多行业，

多领域的云服务提供商作为主要对象，其

中具有信创和自主知识产权特色的企业，

和具有跨界整合优质网络安全方案能力的

企业会更加受益。”郭晓表示。

另外，网络安全人才问题也将获得更多

的关注。陈颢明认为，关键信息基础设施运

营单位普遍存在网络安全人员编制少、人才

流失严重、现有人员经验不足等诸多问题，

《条例》的实施会带来更大的人才需求压

力。“一方面，在现有人才无法满足要求的情

况下，关键信息基础设施运营单位亟须引入

外部网络安全人才和服务，补齐和加强网络

安全力量；另一方面，也要加强内部网络安

全人才培训。”

究竟应该怎么做？

传统的安全建设往往注重先进和高效

的技术防御平台建设，却忽视了平台的持续

运营能力和对事件的应急处置能力。大多数

单位真正缺乏的是“用好安全产品”和“应对

突发事件”的能力，这无论是对关键信息基础

设施运营单位的安全团队还是对提供产品和

服务的安全企业，都是一个需要投入精力去

解决的问题。在陈颢明看来，关键信息基础

设施安全保护体系的建设，将更加强调安全

运营、应急处置等“软”实力的构建，要求业内

企业和单位更加注重安全能力的持续、有效

运作。

一方面，关键基础设施运营者在其中扮

演着不可替代的重要角色。刘权建议：“运

营者需重点做好以下三个方面工作。一是

落实主体责任，通过建立安全保护制度、设

立专门管理机构、加强网络安全意识教育等

多种形式，切实保障相关资金落实，建立网

络安全保障体系；二是高度重视安全保护工

作，合规做好系统建设相关工作；三是定期

开展网络安全检测和风险评估，发生重大安

全事件应及时向相关部门报告。”

另一方面，企业与安全从业者也是重要

参与者，需提供更符合实际场景需求的安全

解决方案。陈颢明谈到：“关键信息基础设

施的保护体系不应再是类似等保的‘基线’

式防护，而必须是有重点、有目标的针对性

管控体系。安全行业从业者必须深入到不

同关键信息基础设施行业的业务场景中，基

于不同的行业风险考虑系统的应对措施。”

郭晓指出，从网络安全角度出发，包括内

外网安全、虚拟化安全、云原生安全都是关键

信息基础设施安全保护的范围；业务数据多

副本机制、本地保护策略、异地备份和恢复机

制都应成为企业上云的必备前提。同时，服

务商也应积极对照《条例》及《网络安全法》等

法律法规，担起安全合规义务和责任，主动拥

抱网络安全监管，规避合规风险，并依托创新

技术，不断完善网络安全防御体系，为政府和

企业用户构筑起一道云上的安全屏障。

总体来看，关键信息基础设施安全保护

体系的建设更强调总体规划、技术可信、持

续运营和有效性监管，要求整个行业的从业

者共同协作，建立更完善的产业生态体系。

陈颢明认为：“这包括但不限于——规划层

面，完善基于行业属性的安全标准与最佳实

践；建设层面，促进安全可信技术的发展、安

全产品和运营能力的规范化评价体系；运营

层面，建立更顺畅的信息共享和技术协同机

制，充分发挥运营者内部自查、行业监管和

国家监管的多层保障和促进作用。”

网络安全行业点亮“航标灯”


