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万物互联时代下的海量连接

在数字化转型时代，物联网已经

成为了最重要的互联模式。物联网基

础设施与云计算技术的互联“编织”成

了无处不在的物联网，而这也让物联

网的自动化和设备之间的有效通信成

为可能，给用户带来了更高的效率和

更低的成本。

作为信息技术发展的重要载体，

物联网在多个领域都大有作为。国民

技术产品与规划部执行总监钟新利在

接受采访时告诉《中国电子报》记者，

物联网的应用涉及工业、汽车、安防、

医疗电子、通信、智能三表（水电燃气）

和智能家居等多个领域，使物与物、物

与人的连接变得无处不在。

交通是物联网的重要应用领域。

物联网可以将人、车和路紧密地结合

起来，因此能够显著地改善交通运输

环境，保障交通安全并提高资源利用

率。作为智慧交通的细分领域，车联

网也是近些年各大厂商及互联网企业

争相进入的领域。

安防是物联网的又一大应用市

场。传统安防对人员的依赖性比较

大，因此非常耗费人力，而智能安

防仅通过设备就能实现智能判断。

目前，智能安防最核心的部分在于

智能安防系统。该系统能对拍摄的

图像进行传输与存储，并对其进行

分析和处理。

物联网在医疗领域也能够“大展

拳脚”。作为数据获取的主要途径，物

联网技术能有效地帮助医院实现对人

和物的智能化管理。例如，传感器可

以对人的生理状态进行监测，而可穿

戴医疗设备则可将获取的数据记录到

电子健康文件中，以方便个人或医生

查阅。与此同时，RFID 技术还可对

医疗设备和物品进行监控与管理，以

此实现医疗设备和用品的可视化。

物联网在多个领域的广泛应用使

得物联网的市场规模正在不断扩大。

英飞凌科技安全互联系统事业部市场

经理成皓表示，到 2025 年，全球物联

网市场将有4万亿美元至11万亿美元

的高速增长，而截至 2020 年，中国物

联网的市场规模将达到7500亿美元。

在物联网市场规模迅速扩张的同

时，全球范围内物联网设备的数量也

在不断增加。相关统计数据表明，全

球每秒大约有127台新的物联网设备

连接到网络。目前，全世界运行着大

约 230 亿台物联网设备。截至 2020

年，全球用户采用的物联网设备数量

可以达到约 300 亿台。未来，由于

2000 亿台或更多的物联网设备将连

接到全球互联网，物联网设备数量将

呈指数级增长。

终端安全面临六大挑战

海量的互联网设备与云端连接使

得物联网成为了网络攻击的目标，而

这也使得物联网安全支出在全球范围

呈现上升趋势。钟新利向记者介绍，

根据Gartner在2018年的调查，近20%

的企业组织在过去三年中至少发现过

一次基于物联网的被攻击事件。根据

相关预测，为了防止黑客等入侵网络，

全球物联网安全支出在 2020 年将达

到 24.57 亿 美 元 ，在 2021 年 将 达 到

31.18亿美元。

物联网的云业务平台、管道端和

接入物联网的海量终端存在明显的安

全隐患。钟新利表示，在实际应用中，

物联网的云业务平台经常面临着未授

权访问、敏感数据挖取、伪造请求攻

击、假冒服务器等安全问题。管道端

则面临着中间攻击、数据监听、劫持、

数据协议分析等安全威胁。接入物联

网的海量终端也面临着可信根提取、

固件提取、逆向分析、硬件破解、设备

伪造等多种潜在风险。

在众多风险中，物联网终端面临

的主要风险来自硬件、固件、通信、数

据、应用和数据采集。紫光国微副总

裁苏琳琳告诉记者，硬件风险是物联

网终端面临的首要风险。如果终端硬

件的功耗信息被泄露，黑客就可以通

过侧信道攻击来获取终端的敏感信

息。黑客也可以通过控制终端侵入网

络，进而对整个网络造成影响。

物联网终端面临的第二大挑战来

自固件安全，尤其是固件升级过程中

的安全。苏琳琳表示，如果固件被黑

客刷新、控制，那么黑客就可以劫持或

伪造终端，并进入网络。

第三大挑战来自通信安全。“2016

年 10 月，美国最主要的 DNS 服务商

Dyn 遭遇了大规模的 DDoS 攻击，而

这导致了 Twitter、CNN 等数百家网

站无法访问。这就是黑客通过控制城

市摄像头而发起的攻击。”苏琳琳对记

者说。

第四大挑战来自数据安全。苏琳

琳表示，当物联网设备，尤其是摄像

头、扫地机器人等设备被攻击的时候，

终端数据就会被泄露。被泄露的数据

如果被不法分子利用，可能会对个人

的财产和生命造成严重威胁。

第五大挑战来自应用安全。当部

分物联网设备使用开源开发软件时，

黑客可能会利用软件漏洞，通过植入

木马、病毒等攻击终端。这可能会造

成应用失效，甚至病毒感染整个网络

等严重问题。

第六大挑战来自数据采集安全。

“终端传感器的数据采集是否可信，以

及数据是否被攻击者替换也是目前亟

待解决的问题。”苏琳琳说。

安全防护多管齐下

面对如此多的安全漏洞，用户对

物联网安全的关注度日益提高，国家

也颁布了一系列保障物联网安全的政

策。27 项物联网安全技术国家标准

和《中华人民共和国密码法》的出台为

物联网安全领域的健康发展提供了重

要保障。近期，工业和信息化部办公

厅印发了《关于深入推进移动物联网

全面发展的通知》，提出要建立健全移

动物联网安全保障体系。

在政策的助推下，企业在物联网

安全领域纷纷布局。赛普拉斯面向物

联网开发者推出了保证物联网安全的

方案；紫光国微的THD89芯片在敏感

信息加密存储、安全认证等方面提供

了完整解决方案，可有效保障物联网

的终端安全；国民技术推出了一系列

嵌入式应用的安全芯片及安全 MCU

产品；英飞凌也推出了基于硬件的安

全解决方案，以保障物联网设备“上

云”的安全性。

目前，基于硬件的安全方案是最佳

的解决之道。成皓以英飞凌推出的产

品OPTIGA Trust M2 ID2为例介绍

了这种安全方案的优势。它能防御针

对硬件的攻击和高强度的软件攻击，使

用户数据无法轻易被复制和截取。此

外，其专用的设计和非标准的代码实现

很难被解析，能为系统提供可信根。安

全通信和安全固件升级等功能可以更

好地为物联网安全“保驾护航”。

AI、边缘计算和区块链等新兴技

术的发展能为物联网安全性的提升带

来新的机遇。

AI 技术能高效地分析物联网中

的大量数据，从而更精准地鉴别出潜

在的安全问题。赛迪智库无线电管理

研究所副所长彭健告诉记者，AI具备

强大的信息处理能力，在提高物联设

备信息采集和应用效率的同时还能赋

予物联网设备相互学习的能力。通过

海量、高质量的数据，AI 引擎能对信

息安全攻击做出实时反应，并提供与

安全攻击有关的分析，以此更好地保

证信息安全。

边缘计算的发展有望为物联网安

全带来新的活力。彭健表示，边缘计

算能为物联网带来更智能的服务、更

低的交互延迟和更高的安全性。

区块链技术的发展也能提升物联

网系统的安全性。彭健表示，区块链

的去中心化安全基础设施能提升物联

网系统的安全监测控制能力，从而保

障物联网系统的安全可信。此外，基

于共识机制的分布式管控可以保证物

联网策略与行为验证的一致性，以此

保障物联网系统的“健壮性”。

围绕物联网安全的防护措施将会

更全面。彭健告诉记者，从物联网连

接的角度看，未来要实现“从端到端”

的防护，包括从终端、通信网络、服务

端、应用端到用户端等环节的全闭环

安全防护。从防护内容的角度看，未

来要形成多维度的防护，包括终端物

理安全、数据泄露风险、恶意软件感

染、服务质量等多方面的防护。

实现卫星和地面设备的互联会

涉及地面通信和卫星通信等多种手

段的结合，因此这种“天地一体化”

的服务需要将二维地面网络与近地

三维卫星通信网络进行融合与升

级，以此打破通信基础设施由于空

间分布不同而导致的业务、服务的

隔阂。目前，虽然“天地一体”物联网

服务的前景被广泛看好，但尚未形

成真正成熟的商业模式。

在赛迪顾问物联网产业研究

中心高级分析师刘暾看来，卫星物

联网会更多地面向行业用户。卫

星物联网具有传输覆盖广、不受地

理环境限制、可靠性高等特性，将

有望为行业客户提供更加优质的

专网服务。然而，由于“天地一体

化”网络涉及复杂的通信环境和多

个通信系统，其节点比传统的物联

网环境更加繁多和复杂。与此同

时，由于多个通信系统的运营者不

同，更多安全、可靠、高效的网络接

口需要被设计出来，以此实现网络

深度和安全的融合。这将给整个

通信设备产业带来更多挑战。

赛迪智库无线电管理研究所

副研究员周钰哲此前向记者表示，

这种“天地一体化”网络需要攻克

技术难题。要做到地面物联网信

号和非地面网络信号的无感切换，

一是要重新设计兼容的星地通信

协议，比如优化通信系统间的切换

流程；二是要考虑智能、高效的频

率共享与干扰消除方法，以应对每

条链路上不同的数据速率需求；三

是要实现卫星等非地面通信设备

小型化和轻量化设计，以此避免非

地面通信网络的载荷限制。

此外，由于卫星与地面运营

商之间的利益关系还有待协调，

这种协议体制竞争存在着极大变

数。刘洁指出，“天地一体化”的

网络融合需要优化资源配置，并

平衡好协议体制的竞争，从而更

好地发挥作用。目前，国际通信

卫星公司、欧洲卫星通信公司、天

空完美日星公司等卫星运营服务

商在融合服务方面已经进行多种

尝试并积累了成功的经验，因此

能够向用户提供融合天地通信网

络资源的解决方案。

“天基和地基通信服务之间存

在的激烈竞争会带来降价和利润

率降低等问题。在优化资源配置

之后，融合服务能够有效地避免这

些问题。”刘洁说。

国内外多家企业启动卫星物联网计划

卫星物联网再次引发热议
本报记者 齐旭

日前，联发科宣布成功利用高轨卫星测试了NB-IoT卫星基站的数据传输能力，证明移动网络的技术应用在地球同步轨
道卫星也能有效工作，这将为无处不在的全球物联网覆盖提供一种更具经济性的方式。一时间，卫星物联网再次引发热议。

世界银行数据显示，目前地面物联网（IoT）业务在陆地的覆盖率仅为20%，而海洋覆盖率则不到5%。在这些人迹罕至却
又需要通信的区域，建设基站和铺设线路的难度大、成本高。这降低了实现“万物互联”的可能性。为突破地面基站覆盖范围
的限制，近年来物联网向太空进军的势头开始增强。目前，国内外已有多家企业启动了卫星物联网计划，让卫星物联网市场
绽放出了巨大的潜力。

5G 时代，万物互联当道。移

动物联网的快速部署已经成为5G

时代乃至未来的重要趋势。然而，

物联网技术需要依靠基站等基础

设施来完成区域的覆盖，而这种连

续不间断的覆盖需要大量地投资

基础设施建设。由于在岛屿、沙

漠、海洋等人迹罕至的偏远地区安

装基站和铺设光纤线路的难度大、

成本高，目前地面蜂窝基站的陆地

覆盖率约为20%，而海洋覆盖率则

不到5%。

卫星物联网通信技术能够突

破因地面基站所不能及而带来的

物联网覆盖限制。因此，不受地理

环境和气候环境影响，且具备全天

候服务能力的卫星通信近年来常

常获得业内的青睐。

中国航天科工集团行云工程

总设计师刘萧磊对《中国电子报》

记者表示，与卫星互联网相比，卫

星物联网不追求传输速率。物联

网连接的是人与物、物与物，且主

要追求的是“广链接”，因此对速率

没有过高要求。

根据全球多家咨询机构的预

测情况，卫星物联网产业在未来全

球物联网生态系统中表现出了巨

大的发展潜力。从市场规模来看，

美国权威卫星行业咨询公司 NSR

预测，2022 年将有 1 亿至 2 亿台物

联网设备有接入卫星的需求。麦

肯锡公司预测，天基物联网的产值

在2025年可达5600亿美元至8500

亿美元。

从应用场景来看，农业管理、

工程建筑、海上运输和能源行业将

成为卫星物联网最重要的应用方

向，能够对相关行业的发展模式产

生重大影响。在农业应用方面，卫

星物联网能够大面积收集农场的

土壤成分、温度、湿度等数据。在

工程应用方面，卫星物联网能够实

现对偏远地区土木工程项目的远

程监控。预计到 2022 年，该市场

将以每年25％的增速达到34亿美

元。在海运应用方面，卫星物联网

能够全程跟踪海上船舶和集装箱，

并提高货运的效率。在能源应用

方面，卫星物联网可以监控天然

气、石油和风能等能源在市场上下

游的流动数据，以此得到投资回报

比更高的解决方案。此外，水资源

监控可以提高缺水地区的水资源

利用率，而这也将促进缺水地区的

可持续发展。

卫星物联网并不是新兴概

念。自 20 世纪 90 年代末以来，以

铱 星（Iridium）、全 球 星（Global-

star）、轨道通信（Orbcomm）为代表

的低轨移动星座均展开了各自的

物联网计划，并持续推动了应用范

围和深度的不断拓展。

近年来，随着商业航天领域的

快速发展，可回收运载火箭、“一箭

多星”等技术正在持续降低卫星发

射的成本，因此利用小卫星及其先

进的制造技术来推动流水线的批量

生产已经成为行业标配。随着卫星

研发和制造成本的不断下降，准入

门槛正在进一步降低，而这能够帮

助许多初创企业缩短建设周期、降

低研制成本并实现快速组网。

轨道通信公司的Orbcomm-2

是较早在轨运行的卫星物联网计

划。该计划的 18 颗微型卫星在

2012—2015 年 间 全 部 完 成 了 发

射，目前已有数百万个卫星物联设

备部署在工业物联网领域。天空

和空间全球公司由英国、以色列和

澳大利亚三国联合建立，该公司计

划在 2020年创建 200颗由 3u立方

体星组成的大型星座，前三颗实验

卫星已于2017年发射成功。欧盟

Eutelsat公司初期部署的物联网星

座由 25 颗卫星组成，第一批四颗

卫星预计于2020年至2021年之间

发射，入轨后将提供商业服务。

以中国航天科工的“行云工

程”和中国航天科技的“鸿雁星座”

为代表的低轨卫星物联网星座计

划正在稳步推进。今年5月，中国

航天科工集团的卫星物联网计划

取得进展，“行云工程”的“行云二

号”01星、02星两颗卫星全部发射

成功。据悉，“行云工程”计划分三

个阶段，由 80 颗低轨通信卫星组

成的卫星物联网星座将在2023年

前建成。这能够为极地环境监测、

地质灾害监测、气象数据预报、海

洋环境监测、海上运输通信等多个

行业提供应用测试，并为后续卫星

物联网的组网奠定基础，以实现真

正的全球万物互联。

中国航天系统科学与工程研

究员战略规划研究部咨询师刘洁

在接受记者采访时指出，从轨道分

布来看，GEO（高轨）、LEO（低轨）

两种轨道配置均被用来提供物联

网服务，且各具优势。从 SpaceX、

亚马逊、OneWeb等新入局的新兴

初创企业的星座计划来看，低轨已

成为卫星通信计划的“新赛道”。

低轨卫星在卫星通信计划中

的优势明显。“低轨卫星传输的延

迟更短、路径损耗更小，因此发射

成本相对更低。”中国科学院国家

空间科学中心空间频谱感知技术

研究室副主任闫毅告诉记者。

目前，已有多家互联网企业和

卫星运营商提出星座计划，并发射

了多颗试验星和业务星以抢占蓝

海市场。一时间，低轨空间变得拥

挤不堪。根据赛迪顾问发布的

《“新基建”之中国卫星互联网产业

发展白皮书》，近地轨道可容纳约

6万颗卫星。预计到2029年，地球

近地轨道将部署约 5.7 万颗卫星，

因此轨位空间将所剩无几。

基于此，高、低轨联合提供的卫

星物联网解决方案将成未来卫星物

联网发展的趋势之一，而高轨也将

在星座计划中释放出更多的潜力和

更大的市场空间。2019年8月，澳

大利亚物联网企业Myriota与澳大

利亚最大的GEO卫星运营商Optus

合作，结合高低轨卫星的各自优势

来服务于卫星物联网市场。

日 前 ，联 发 科 基 于 标 准

NB-IoT 芯片开发出了支持卫星

功能的设备。该设备通过国际海

事卫星组织的 Alphasat L 波段卫

星，已成功与商用 GEO 卫星建立

了双向链路，实现了物联网业务的

全球覆盖。国际海事卫星组织产

品高级总监 Jonathan Beavon先生

介绍，此次试验表明，通过小幅修

改即可让移动通信技术有效地应

用于GEO卫星。这将为混合型全

球物联网的覆盖提供一个极具成

本效益的途径，同时也能释放出高

轨卫星的更多应用价值。”

高、低轨共同发展物联网业务

可以打造立体式的物联网服务模

式，并为行业提供卫星物联网发展

的新解决方案。

万物互联 安全为先

本报记者 张依依

随着物联网终端数量的跳跃式增长，万物互联的时代已经到
来。在当前的应用场景中，很多物联网设备在“上云”时处于“裸奔”
状态，这就造成了安全防护机制缺乏、用户隐私泄露和系统安全存在
风险等严重问题。在万物互联的时代下，提升物联网设备的安全性
是当前的重要任务之一。

卫星成助力“万物互联”关键一环
移动物联网的快速部署已

经成为5G时代乃至未来的重要
趋势。

各国加紧布局卫星物联网计划
以“行云工程”和“鸿雁

星座”为代表的低轨卫星物联
网星座计划正在稳步推进。

高、低轨联合提供卫星物联网新型解决方案
高、低轨联合提供的卫星

物联网解决方案将成未来卫星
物联网发展的趋势之一。

“天地一体化”服务仍有待探索
虽然“天地一体”物联网

服务的前景被广泛看好，但尚
未形成真正成熟的商业模式。


