
集成电路8 2020年4月24日
编辑：陈炳欣 电话：010-88558829 E-mail：chenbx@cena.com.cn

社长：张立 社址：北京市海淀区紫竹院路66号赛迪大厦18层 邮编：100048 每周二、五出版 周二8版 周五8版 零售4.50元 全年定价420元（包含手机客户端） 广告部：010-88558848/8808 发行部：010-88558777 京昌工商广登字第20170004号 经济日报印刷厂印刷

FPGA隐藏了一个安全漏洞？

StarBleed是如何形成的
此次安全漏洞正是由于FPGA具

有“万能”性，是一种开放、灵活性
强的芯片，安全漏洞也会比较多。

韦尔开启国际收购

TDDI市场前景如何？

本报记者 陈炳欣

日前，上海韦尔半导体股份有限公
司公告称，将通过现金增资方式收购
Synaptics公司亚洲地区的TDDI业务，
交易总价格1.2亿美元。TDDI的市场有
多大？未来的发展前景如何？

本报讯 根据集邦咨询半导体研究
中心 （DRAMeXchange） 调查，长江存
储 （YMTC） 已 在 第 一 季 度 将 128 层
3D NAND 样品送交存储控制器厂商，
目标是第三季度进入投片、年底前量
产，拟用于 UFS、SSD 等各类终端产
品，并同时出货给模组厂。考虑到客户
导入的时间，预估长江存储新产品可能
率先影响第四季度 Wafer 市场合约价，
并自 2021 年起对 Client SSD、eMMC/
UFS等市场供给产生实质贡献，在供给
增加的情况下，价格下跌的可能性也将

提高。
集邦咨询表示，受到疫情影响，智

能手机及笔记本电脑等终端需求将受到
不小冲击，并对 NAND Flash 主流供应
商获利能力造成影响，抑制未来持续扩
产的幅度。相较之下，长江存储目前在
各类应用的市占规模仍小，因此受疫情
影响较低。当前目标将着重于与 OEM
进行64层TLC的相关产品导入及提升良
率，并赶在今年内送交 128 层产品样
品，将同时包含 TLC 以及 QLC 产品，
以扩大客户基础。

3D NAND堆栈难度渐增，有利长
江 存 储 缩 小 差 距 。 随 着 3D NAND
Flash堆栈达到90层以上，主要供应商
在更高层数蚀刻及堆栈技术的发展难度
逐渐增加。观察各供应商的技术路线
图，在 1XX 层的产品世代已有分歧：
尽管三星、SK 海力士已推出 128 层产
品，但铠侠/西数、美光、英特尔的
112/128/144 层产品要到下半年才会放
量，相比前几代 3D NAND 产品的发
展进程更久，有利于长江存储的128层
产品迎头赶上。

除此之外，2019年NAND Flash的价
格平均跌幅达46%，导致主要供应商陷入
亏损，资本支出因而转为保守，产出增长
规划亦创下历史新低，这也让长江存储有
了拉近差距的机会。

2021 年长江存储产能预估占整体
NAND Flash约8%。身为新进供应商的长
江存储目前拥有武汉厂，今年目标是成都
厂开始投产，并逐步完成武汉厂区剩余二
座厂房的兴建与扩产。预期NAND Flash
市场竞争将加剧，长期价格面临持续下跌
的压力。 （集邦咨询）

产值10亿美元且市场仍在成长

TDDI即整合显示驱动IC和触控IC的集成芯
片。随着显示技术的不断发展，触控显示装置得以
广泛应用，TDDI芯片将面板驱动IC和触控面板IC
集合到一颗芯片当中，可以有效提高触控显示装置
的集成度，使移动电子设备更轻薄、成本更低、显示
效果更好。

Synaptics公司于2015年率先推出两款TDDI解
决方案ClearPad 4191和Clear Pad 4291，受到行业
认可。经过最近几年的发展，TDDI技术逐渐成为
智能手机等移动终端显示及触控领域的主流技术之
一。根据CINNO Research统计数据，2019年全球
TDDI驱动芯片出货规模超7亿颗，产值在10亿美
元左右。

CINNO Research 首席分析师周华分析指出，
目前智能手机市场主流技术为 AMOLED、LTPS
LCD 和 a-Si LCD。TDDI 技术主要搭配在 LTPS
LCD上，在AMOLED上短期内无法实现触控显示
一体化驱动，且必要性不如LCD面板。a-Si目前使
用TDDI技术的渗透率非常低，且并非未来主流趋
势。随着未来智能手机市场上AMOLED渗透率快
速提升，将明显挤占LCD市场，短期内LTPS LCD
还可以进一步挤占a-Si LCD的市场维持其市场份
额，中长期来看势必会受到影响，市场份额将逐步降
低，同时考虑到TDDI芯片价格的持续走低，CIN-
NO Research认为TDDI市场至2021年仍将继续上
升，2022年开始市场规模会逐步下降。

此外，中国台湾地区显示芯片大厂联咏总经理
王守仁认为，部分低阶智能手机及过去采用分离式
解决方案的机型2020年会转而采用TDDI，比如功
能型手机亦将逐渐改为 TDDI，这也将极大促进
TDDI芯片的出货量。

中国台湾厂商占据市场主导地位

目前的TDDI市场上，中国台湾厂商占据较大
优势。2019年，联咏在该领域的市占率相较2018年
增长了10%，达到40%的市场份额。相比之下，Syn-
aptics 则从 2018 年的 25%下降到 15%的份额。这也
成为Synaptics选择剥离旗下TDDI芯片业务的主要
原因。

根据周华的介绍，目前TDDI业务的主要厂商
为中国台湾地区厂商，包括联咏科技、敦泰科技等。
现在中国大陆厂商也投入这一领域积极发展。除韦
尔半导体通过收购进入该市场外，此前集创北方与
晶门科技均推出相关产品。

集创北方推出的触控显示驱动单芯片方案IC-
NL9911，支持面板减光罩方案，并减少下边框
400μm~500μm，具有卓越的显示、触控性能，实现
了 1+1>2 的效果，性能较分立式方案有了显著提
升，能够更好地支持全面屏设计。晶门科技TDDI
芯片SSD2092获得HTC智能手机U12 Life所选用，
该产品在柏林IFA（国际电子消费品展览会）2018上
发布。

有专家指出，通过上下游的产业互动，将会有效
带动本土显示IC在技术上的提高。因为品牌厂商
面对客户，对于市场需求有着更加到位的掌握，他们
可以提出需求，有利于显示IC厂商进行产品的定义
与开发。通过这些具有差异化的产品，中国大陆本
土厂商有机会追赶国际厂商。

TDDI在AMOLED面板中试水应用

从TDDI的技术趋势上看，LCD的驱动芯片技
术已经非常成熟，未来还是持续在低功耗、低成本方
面做努力。目前，芯片厂商们在TDDI芯片的量产
上正在从80纳米陆续向55纳米转变。集邦咨询研
究协理范博毓指出，IC厂商开始将TDDI的生产从
集中在80纳米节点，改为向不同晶圆厂的55纳米节
点移转。

此外，2020 年随着越来越多 5G 网络服务在各
个区域陆续展开运营，更多手机品牌厂商把高刷新
率（90Hz以上）面板作为实现产品差异化的重点，IC
厂商也开始在55纳米节点重新打造90Hz/120Hz用
的TDDI IC，全力在传统TFT-LCD机种上推升新
的需求。

TDDI 在 AMOLED 面板的应用也是今后的一
个观察点。虽然目前AMOLED采用TDDI的动力
不足，这与AMOLED主要采用On-cell技术制造有
关，使用TDDI并不会大幅降低面板成本。但有消
息称，三星Galaxy Note 10+ 5G的super AMOLED
屏幕上就采用了TDDI技术。苹果也有望在今年的
某款手机 AMOLED 屏幕上试水 TDDI。这些举动
均有可能推动TDDI在AMOLED市场的发展。

山东师范大学物理与电子科学学院
讲师孙建辉向记者介绍，FPGA（field-pro-
gram-gate-array）芯片，有人称之为万能芯
片，它具有数字逻辑电路硬件可编程能力，
应用场景涵盖军工、民用、工业等。这些应

用既可以利用FPGA芯片进行快速逻辑实
现，也可以重构为多媒体信息处理编解码
芯片，比如多媒体 SOC 芯片编解码器
CODEC、无线通信的基带。

在很多人看来，此次 StarBleed 安全

漏洞正是由于 FPGA 的这种“万能”性，
开放、灵活性强的芯片，安全漏洞也会比
较多。赛灵思官网针对这个事件分析，
此次研究人员研究的对象，是基于十年
甚至十多年前的赛灵思 6 系列和 7 系列

FPGA 器件，攻击者会利用两款器件在
AES-CBC模式下缺少误差扩展，同时以
WBSTAR 为代表的配置命令又可在认
证成功前执行，使其得以成功突破器件
安全屏障。

本报记者 沈丛

近日，有报道称，波鸿鲁尔大
学霍斯特·戈茨 IT安全研究所和
马克斯·普朗克网络安全与隐私保
护研究所的研究人员在一项联合
研究项目中发现，FPGA中隐藏了
一个关键的安全漏洞，他们称这个
漏洞为“ StarBleed”，攻击者可以
利用此漏洞来完全控制芯片及其
功能。此外，报道还称，由于该漏
洞是硬件的组成部分，因此只能通
过更换芯片来弥补安全风险。此
次安全漏洞造成的影响有多大？
给FPGA产业将带来哪些影响？

在王海力看来，此次攻击者利用的手
法其实并不是新型的手段：“早在十年前，
黑客就会利用控制配置码流的技术来入
侵。这么多年过去了，FPGA的安全性能
在不断提升，黑客技术也在不断提升。一
般来说，开放、灵活性强的芯片，安全漏洞
也会比较多。这往往是相伴而生的，黑客
问题肯定是无法完全避免，但正是因为有
黑客的存在，也使FPGA需要不断更新迭
代、修补漏洞。从某种意义上讲，这也促
进了FPGA技术的发展。”

孙建辉认为，这次安全漏洞事件
虽然向所有 FPGA 研发单位敲了一次警
钟，但同时也可以反向利用这次安全
漏洞，变“废”为宝。“比如我们可以
基于远程无线操纵码流存储体，远程
重构更新逻辑功能，并且若用户具有
私有权限，甚至可以设置权限，进行
授权访问码流修改权限，而恶意入侵
者却被严密的安全防护网络阻挡在门
外，这无疑是一件因祸得福的事情，
也会促进国际 FPGA 硬件重构芯片的发

展，以及推出新的标准或新的研发规
范。”孙建辉说。

王海力表示，虽然比起国外 FPGA
来说，国内 FPGA 起步较晚，技术较为落
后，但是中国还是有自己的优势的。在安
全性能上，国产FPGA可以做一些自己的
特色，比如在加密算法中，在一些应用领
域，采用国密算法来加密，不易被破解，安
全性能更高。此外，国产FPGA可以借鉴
很多国外PFGA的发展经验，避开很多雷
区，使国产FPGA在安全性能上能够发展

得更快更好。
同时，孙建辉认为，这次 StarBleed

安全漏洞事件也给了国产 FPGA 一定的
反思，让国产 FPGA 企业能够思考如何
设计 FPGA 万能芯片，用什么全新的物
理、电路、算法以及配置下载流程技术
能够进行安全性更高的 FPGA 重构设
计？国内企业等单位如果抓住机遇，推
出最新的安全 FPGA 芯片，拥有国际专
利、推出新标准，这无疑是一次突围的
好机会。

由于FPGA的用途广泛，尤其是在军
工、航天和工控这类安全性要求很高的产
业需求量很大。此外，这次安全漏洞是发
生在硬件的组成部分，比起软件来说修补
周期较大，这些是造成此次StarBleed安全
漏洞事件引起不小风波的原因。

京微齐力创始人&CEO王海力表示：
“修补安全漏洞问题，一般可采用两种方
法，从软件修补或者硬件修复下手。从软
件下手修补相比较而言周期短、速度快、
花费低。例如若是A算法被破译了，就换

成B算法加密，现在FPGA针对生成的配
置码流采用比较多的是 AES256 位加密。
一般而言，这种算法是比较难以破解的。
同时，如果配置码流被破解了，还可以进
行软件升级完成补丁修改，总的来说更容
易解决一些。”

然而，若是从硬件方面修复漏洞，
往往所耗费的时间和精力都会比较多。

“一般来说，在硬件方面修复漏洞，需要
在硬件电路里面做一些特别的功能，去
判断一些恶意攻击的行为，防止别人破

解位流，或者监测不按照原有的行为来
进行工作的预判电路。这些花费都会很
高，因为往往需要重新设计芯片、重新
流片并且重新生产。此次研究学者没有
特别详细公开关键安全漏洞的机制，从
侧面印证了这次 StarBleed 安全漏洞事件
造成了较大影响，因为这个安全漏洞有
可能是出在了硬件的组成部分。”王海力
说道。

赛灵思发言人向记者表示：“这次安
全事件出来之后，美国总部第一时间给

了设计建议来规避这个安全隐患。而且
这次漏洞虽然在硬件上，但是若想通过
这个漏洞来进行攻击也并不是件容易的
事情，需要有一个前提条件，那就是必
须是物理上可以近距离接触到这个硬
件。也就是说，其一，若想进行攻击，
必须有近距离的物理接触，但是这并不
容易实现；其二，若想实现远程攻击，
需要在接口设置为外部可以访问的情况
下才可实现，如果接口不设置外部访
问，就不会出现这个问题。”

影响究竟有多大
若是从硬件方面进行漏洞的

修复，往往所耗费的时间和精力都
会比较多。

巧妙利用变“废”为宝
在一些应用领域，采用国密算

法来加密，不易被破解，安全性能
更高。

2021年NAND Flash市场竞争加剧


