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4 月 15 日是《中华人民共和国
密码法》颁布实施后的第一个全民
国家安全教育日。密码技术对保卫
国家安全和人民利益有重要作用，
随着5G、物联网、大数据技术的不
断普及，密码技术正在发挥着越来
越显著的作用。安全芯片是密码技
术的载体，也是重要数据的保险
箱。从每个人的身份证、银行卡、手
机卡，到税务、通信、金融、交通、安
防、医疗等涉及国计民生的方方面
面，都离不开安全芯片的保驾护
航。而5G、AI等新基建项目，也对
安全芯片提出了新的挑战。

数据安全的最后一道堡垒

安全芯片是一种可独立进行密
钥管理、加密传输及安全计算的硬件
装置。赛迪智库网络安全研究所
所长刘权向记者表示，安全芯片
是重要敏感数据的载体和最后一
道堡垒，是保证关键数据计算的
最终可信运算设备，对于网络安全
至关重要。

华大电子销售中心总经理马靖将
安全芯片比作“重要及敏感数据的保
险箱”。她表示，安全芯片的必要性
体现在三个方面。首先，安全芯片能
将设备中涉及个人隐私、知识产权的
敏感数据存储起来，进行加密保护；其
次，数据加解密的处理过程都是在芯
片内部，不会造成信息外泄；最后，在
安全芯片内部是通过硬件方式实现的
真随机数，并非软件方式的伪随机
序列，可确保在设备和云端通信的过
程中，同样的数据在不同时间、不同
批次的上报中获得不同的随机密匙，
以防范通信链路上的窃听攻击。

“信息流的安全控制与处理，是安
全芯片的本质要求。”马靖告诉记者。

相比单纯的软件算法，安全芯片
既可以抵御软件攻击，也可以防范硬
件攻击。紫光国微高级业务副总裁苏
琳琳向记者指出，网络攻击的终极目
标是获取信息。在网络攻击中，密钥
是最重要的信息。网络攻击除了通过
软件方式进行，还可以通过分析信息
存储的硬件来获得密钥。

“基于安全芯片来构建终端的安
全解决方案，不仅能抵抗软件攻击，
还能抵抗硬件攻击。没有密码芯片

的系统缺乏根基。在安全芯片中，
即便CPU也不能直接接触芯片的密
码，从而从根本上解决安全问题。”苏
琳琳说。

翱捷科技高级战略总监王鹏向
记者表示，采用硬件实现加解密，可
以有两方面好处：一是加解密的计算
处理性能有较大提升；二是能更好地
实现软硬件的强耦合，保障安全防护
性能。

“以芯片方式实现密码算法，产
品通过国推商用密码认证后，客户使
用也更为方便。”王鹏说。

从智能卡走向物联网

目前，安全芯片已经渗入生产生
活的方方面面。传统安全芯片包括
智能卡芯片、用于支付等场景的终端
芯片等，涉及身份安全、支付安全、通
信安全、账户安全、终端安全等多个
场景。从身份证、银行卡、交通卡、
SIM卡等个人常用的民生卡片，到身
份安全、账户安全等身份识别认证，
柜台的 POS 机等，都有安全芯片的
存在。华大电子、紫光国微、大唐微
电子等企业都在智能卡和终端类安

全芯片方面推出了多种方案。
物联网开启的智能家居、智慧交

通等场景，也成为安全芯片的重要应
用领域。刘权表示，5G及物联网技
术将网络边缘的计算能力更好地进
行应用，使得人们身边设备的服务
能力极大增强，同时也对传感节点、
智能终端的安全性能提出了较高要
求，是密码安全芯片未来应用的主要
方向。

物联网的安全需求主要包括设
备的唯一标识、设备端与云端双向身
份认证、数据加密传输以及远程
OTA 升级安全等。马靖表示，针对
物联网的安全芯片部署主要有两个
维度。一是满足物联网设备本地的
数据安全或品牌安全，比如智能家
电的配件防伪、智能门锁的指纹数
据或密码等涉及使用者的生物特征
及隐私数据等；二是满足物联网设
备与云端之间的数据安全，比如智
能表计场景下的抄表数据安全、智
能安防场景下的 IPC（网络摄像头）
视频码流的数据安全等。

同时 ，物 联 网 对 成 本 、功 耗
高 度 敏 感 ，需 要 兼顾性能和成本
平衡。 （下转第3版）

全球彩电市场整体形势不容乐
观，此前被行业寄予厚望的 OLED
电视也未见明显起色。在此背景
下，华为近日推出65英寸OLED智
慧 屏 ，有 消 息 称 小 米 也 将 布 局
OLED电视。此时入局OLED，“抢
食”高端电视市场，释放出厂商对于
OLED电视未来发展的信心。

“后来者”意欲何为

结合去年华为发布的第一代智
慧屏V75来看，抛开各种硬件的升
级和数据更新以外，最引人注目的
是 显 示 技 术 向 OLED 的 转 变 。
OLED面板具备轻薄、全彩、柔性等
特征，在打造新形态、高画质电视产
品上具有优势。当下，液晶电视经
过多年价格战，利润空间逐渐压
缩。而随着消费者需求分化和不断
升级，高端市场成为彩电企业竞争
和利润挖掘的重点。

业内人士一致认为，OLED 电视
成为各大厂商争夺高端市场份额的一
大利器，而此次华为入场，意在“抢食”
高 端 电 视 市 场 红 利 。 奥 维 云 网
（AVC）消费电子事业部总经理朱圆
圆在接受《中国电子报》记者采访时表

示，华为进入OLED电视市场，是完
善其高端产品线布局的重要一环。
华为品牌的影响力，也将进一步奠定
OLED电视先进创新技术的形象，推
动OLED电视产品普及。

而在目前电视市场竞争异常激

烈的大背景下，华为作为电视领域的
“后来者”，目前的市场版图仍局限在
国内，华为在手机、通信市场的知名
度，是否能拉抬其在OLED电视上的
销售，在连接性上来看，似乎仍有一
段距离。 （下转第7版）

本报讯 日前，工业和信息
化部中小企业局召开“发动电商
平台助力中小企业降成本、拓市
场、稳就业”视频会。

会议指出，党中央、国务院高
度重视疫情给中小企业带来的冲
击，习近平总书记在浙江调研期
间提出“帮助中小企业尽快恢复
生产并有新的发展”，李克强总理
强调“要想尽一切办法让中小微
企业和个体户生存下来”。针对
当前中小企业面临的困难由“复
工复产难”变为“找订单难”，工业
和信息化部多措并举，从推动出
台惠企政策、发挥公共服务体系
作用、支持产业链协同复工、缓解
融资难融资贵、实施数字化赋能
专项行动、梯度培育“专精特新”
中小企业等方面，支持中小企业
应对疫情、有序复工复产。

会议强调，工业和信息化部
发动电商平台助力中小企业降成
本、拓市场、稳就业，要把握尊重
市场规律、坚持问题导向、鼓励模
式创新、注重实际效果等原则，加
强引导和推动。

会议指出，下一步工业和信

息化部将着力做好两方面工作：
一方面，从供给端，将总结推

介阿里巴巴“春雷计划”，京东集
团“春雨行动”“在京东拓销路暖
心计划”，美团点评“春风行动”

“春归计划”，敦煌网“惊蛰行
动”，猪八戒网“共同保护企业生
命线”行动，网库集团“腾计划”，
中小企业自采平台（中招联合招
采平台）招投标业务全流程线上
操作等典型案例，在帮扶中小企
业恢复活力的同时，提升电商平
台流量和影响力。

另一方面，从需求端，引导
广大中小企业积极上平台，切实
解决产品滞销、订单不足、人才
不够等问题，帮助更多中小企业
降低采购、分销、融资等成本，
线上开拓国内国际市场，既让
企业得到实惠，又能稳定和促进
就业。

会上，阿里巴巴、京东、美
团、敦煌网、猪八戒网、网库集
团、中小企业自采平台（中招联
合招采平台）等7家单位相关负
责人，分别介绍了有关专项行动
和主题活动。 （布 轩）

本报讯 为深入贯彻落实习
近平总书记关于统筹推进新冠肺
炎疫情防控和经济社会发展的系
列重要讲话精神，发挥供应链创
新与应用试点工作在推动复工
复产、稳定全球供应链、助力脱
贫攻坚等方面的重要作用，进一
步充实试点内容，加快工作进
度，近日，工业和信息化部、商务
部等八部门联合印发《关于进一
步做好供应链创新与应用试点工
作的通知》（以下简称《通知》），部
署进一步做好供应链创新与应用
试点工作。

在应对新冠肺炎疫情过程
中，试点城市和试点企业充分利
用供应链资源整合和高效协同优

势，在支持疫情防控、保障市场供
应、推动复工复产等方面发挥了
重要作用，但也反映出供应链安
全性和协同性方面存在一些短板
弱项。同时市场新需求、新业态、
新模式加快发展也给供应链创新
与应用工作提出了新的要求。《通
知》要求，今年，试点工作要在原
有试点任务基础上，重点加强供
应链安全建设、加快推进供应链
数字化和智能化发展、促进稳定
全球供应链、助力决战决胜脱贫
攻坚、充分利用供应链金融服务
实体企业五方面工作，并提出扎
实推进试点工作、加强业务协同
指导、加快复制推广典型经验等
三项工作要求。 （耀 文）

八部门发文部署做好

供应链创新与应用试点工作

基础软件基础软件：：迎来重大变革迎来重大变革““窗口期窗口期””
——新基建新动能新增长系列报道之九新基建新动能新增长系列报道之九

本报记者 佳师 齐旭 一迪

国家加快数字基建投资进程，
为基础软件产业发展带来重大利
好。当下，软件产品形态和交付模
式正从“软件即服务”阶段迈入“软
件定义一切”阶段，催生了新的市
场需求和产业增长动力。在这重
大变局的“窗口期”，我国如何“巧
借力”推动软件产业迈上新台阶，
成为业界关注的焦点。

软件呈现“基础设施化”趋势

这个世界有一些事情是再难
也必须把它做好的，比如基础软
件。就像金蝶集团副总裁陈启发
说的那样：“基础软件好比科学中
的基础学科，其强弱对国家有重大
的战略意义，不应仅仅用市场、经

济作用来衡量；而包括操作系统、中
间件、数据库等基础软件是整个软件
行业共同的支撑，也是整个软件行业
的上游，直接决定了下游产出的规模
和效益。”

中国工程院院士廖湘科表示，
以操作系统为核心的基础软件平
台，承担着高效管理计算机系统的
软硬件资源、为应用软件提供共性
的基础服务、为用户提供友好易用
的人机交互手段三大功能，既是软
件技术的核心基础，也是掌控软件
产业生态链的关键抓手。基础软件
平台的建设，已成为国家战略竞争
的制高点。

普华基础软件股份有限公司汽车
电子事业部常务副总经理张晓先以
汽车行业为例说明了基础软件商业
模式的重要性。他表示，基础软件的
商业模式，直接影响零部件的成本和

利润。基础软件的创新，直接影响零
部件的创新。

中国科学院院士梅宏表示：“当
前，软件正在呈现出‘基础设施化’
的趋势。一方面，软件自身已成为
信息技术应用基础设施的重要构
成部分，以平台方式为各类信息技
术应用和服务提供基础性能力和
运行支撑。另一方面，软件正在

‘融入’到支撑整个人类经济社会
运行的‘基础设施’中，特别是随着
互联网和其他网络（包括电信网、
移动网、物联网等）的不断交汇融
合，软件正在对传统物理世界基础
设施和社会经济基础设施进行重塑
和重构，通过软件定义的方式赋予
其新的能力和灵活性，成为促进生
产方式升级、生产关系变革、产业升
级、新兴产业和价值链的诞生与发
展的重要引擎。”

国产软件需要完整产业链

在独立软件的产品化时代，中国
的基础软件错过了发展的窗口期，面
临很多困难。

“一是国际性技术标准缺失。自
上世纪八九十年代IT行业逐渐兴起
以来，整个软硬件行业的绝大部分国
际标准都掌握在发达国家手中。二是
市场竞争意识匮乏。绝大部分基础软
件厂商‘等靠要’心态严重，对国家政
策的依赖性较大，自主开拓市场的意
识和能力缺位。三是个人开发者不成
规模。基础软件不能仅仅靠组织，还要
靠庞大的个人技术群体，国产软件行业
中缺乏基础软件领域群体性的个人开
发者，国产基础软件缺乏足够的技术
普及度。四是基础软件整体生态配
套较弱。”陈启发说。（下转第3版） 工信部发布新能源汽车及

智能网联汽车标准化工作要点
本报讯 为充分发挥标准的

引领和规范作用，支撑我国汽车
产业转型升级和高质量发展，工
信部日前发布了 2020 年新能源
汽车及智能网联汽车标准化工作
要点。

据介绍，2020年新能源汽车
标准化工作将深入贯彻实施发展
新能源汽车的国家战略，秉承创
新、融合、开放、合作的理念，持续
优化标准体系，加强标准顶层设
计，制定标准工作路径，加快电动
汽车整车、燃料电池汽车、动力电
池、充换电领域重点标准研制，深
化国际交流合作，积极参与全球
技术法规协调，深入参与国际标
准制定。

2020年是完成智能网联汽车
标准体系建设第一阶段目标的收
官之年，也是下一阶段工作谋篇
布局之年。2020年智能网联汽车

标准化工作将以推动标准体系与
产业需求对接协同、与技术发展
相互支撑，建立国标、行标、团标
协同配套新型标准体系为重点，
促进智能网联汽车技术快速发展
和应用。具体工作如下：完成标
准体系阶段性建设目标，加快完
善智能网联汽车标准体系建设，
建立智能网联汽车标准制定及实
施评估机制，推进产品管理和应
用示范标准研制，加大智能网联
汽车产品管理所需标准的有效供
给，发挥标准对产业重点需求及
应用示范的支撑作用，统筹开展
基础通用类标准制定，加快推进
汽车智能化标准制定，协同推动
汽车网联化标准制定，加强行业
协同和标准联合研究。此外，还
将加强智能网联汽车国际标准法
规协调，积极开展与国外相关组
织、机构的交流合作。（跃 文）


