
政策解读6 2020年1月7日
编辑：齐旭 电话：010-88559635 E-mail：qixu@cena.com.cn

近日，工信部、网信办、公安部、市场监
管总局四部委联合制定并公开发布了《App
违法违规收集使用个人信息行为认定方
法》（下称《认定方法》），为认定App违法违
规收集使用个人信息行为提供参考，为App
运营者自查自纠和网民社会监督提供指
引，深入落实了《网络安全法》等法律法
规。“一参考、一指引、一落实”奠基了《认定
方法》在认定App违法违规收集使用个人
信息行为方面的重要影响力。据悉，2020
年App安全认证工作将依托《认定方法》全
面铺开。

《认定方法》共分为6项认定准则，包
含31种场景，App运营者只有对照本方法
及时、有效地自查自纠，才能减少或者避
免被认定为违法违规收集使用个人信息行
为，才能充分经受起相关部门、社会公众
的共同监督。

第一，“未公开收集使用规则”。该项
相较于征求意见稿，一是明确了App应有
易于阅读的隐私政策，不仅强调要有，还要
注重内容的易读性，同时隐私政策中要明
示收集使用个人信息的规则。二是将明显
提示用户阅读隐私政策等收集使用规则的
时间点，固定在了App首次运行时，提示方
式建议采取弹窗方式，在弹窗内展示内容
摘要并放置隐私政策全文链接。三是着重
强调了隐私政策要易于访问，若进入App
主界面后，需多于4次点击等操作才能访
问，则可被认定为“未公开收集使用规则”。

第二，“未明示收集使用个人信息的目
的、方式和范围”。该项认定方法直击SDK
隐瞒收集个人信息的隐私安全问题，相较
于征求意见稿，明确了逐项列举的要求不
仅适用于App自身收集使用个人信息的目
的、方式和范围，亦适用于App嵌入的第
三方代码、插件。同时为体现对个人敏感
信息保护的突出性，要求每次在需要用户
提供个人敏感信息时，应同步告知用户其
目的，在收集个人敏感信息时，提出更加
严格、更加具体的要求。但本项中的第二
条（收集使用个人信息的目的、方式、范
围发生变化时，未以适当方式通知用户，
适当方式包括更新隐私政策等收集使用规
则并提醒用户阅读等），笔者认为其中存
在值得思量的地方，若App运营者随着自
身需要随意改造隐私政策内容，通过适当
方式告知用户（例如进入首页时使用弹窗
提示，实践中这种提示用户关注度是很小
的，用户往往会直接选择关闭弹窗），那么
该如何鉴定此类现象？

第三，“未经用户同意收集使用个人信
息”。该项认定方法明确了运营者要合法
合规收集使用个人信息，不得在未取得用
户授权的前提下收集用户个人信息；不得
违反用户意愿收集个人信息；不得频繁弹
窗、干扰使用；不得超出授权范围收集个人

信息；不得以默认选择同意隐私政策等非明
示方式征求用户同意；不得未经用户同意私
自更改用户权限设置；不得故意欺瞒、掩饰收
集使用个人信息；定向推送时，要提供非定
向推送信息的选项；需向用户提供撤回同意
的途径和方式；此外，运营者还要“知行合
一”，不得违反其所声明的收集使用规则。
经过用户同意收集使用个人信息，以及明确
收集使用规则，不仅是为了告知用户，更是
为了提升运营者的行业规范。

第四，“违反必要原则，收集与其提供的
服务无关的个人信息”。该项直指App过度
索取权限、越界获取个人信息等问题，一是强
调实际收集的个人信息类型及索取的权限要
与现有业务功能逐项对应，并且与现有业务
功能直接相关。二是明确不得因用户拒绝提
供非必要个人信息或打开非必要权限，而拒
绝提供业务功能，甚至变相强迫用户同意收
集非必要个人信息或打开非必要权限的行
为。三是规范收集使用个人信息，需要符合
必要性原则的基本要求，不得超范围、超频率
采集，或者一次性打开多个可收集个人信息
的权限。

第五，“未经同意向他人提供个人信
息”。该项为对外提供个人信息的合法性给
出了指引，一是明确App客户端向第三方提
供个人信息应征得同意或匿名化处理。二是
规范数据传输至App服务器后，对外提供个
人信息的合法性。三是确保App接入第三方
应用提供个人信息应征得用户同意。可以看
出，前两点对外提供经过匿名化处理无法识
别特定个人且不能复原的，无需获得用户的
同意，但接入第三方应用提供个人信息必须
得到用户的授权同意。

第六，“未按法律规定提供删除或更正个
人信息功能”或“未公布投诉、举报方式等信
息”。该项着重强调为用户提供注销权，保障
用户的行使权和投诉权。一是明确应提供删
除或更正个人信息和注销账号功能。二是不
应设置不必要或不合理条件，妨碍用户行驶
权利。三是保障App后台操作应与用户操作
保持一致，不得欺骗、误导用户，让用户误以
为已经完成删除、注销等操作。四是明确建
立、公布投诉和举报渠道，并在承诺时限内对
用户权利要求进行及时响应，最长承诺时限
不得超过15个工作日。

《认定办法》作为大数据时代我国第一部
App个人信息保护规范指引，完善了征求意见
稿诸多细节规定，更加具体地细化了App收
集个人信息行为认定方法，并给了用户更多
的知情权、选择权、注销权、投诉权等规
定，提高了严谨性和可执行性，为违规收集
使用个人信息提供最根本的参考依据。虽然
App运营者在收集使用用户个人信息时，多
了相对明确的限制，但也多了相对明确的合
规指引。当然，App个人信息保护的规范工
作仍在不断探索，希望政府部门、App运营
者、行业组织、社会公众等继续携手共
治，共同构建安全有序的网络生态环境。

细节规定完善 更具可执行性
——《App违法违规收集使用个人信息行为认定方法》解读

鉴于不少App存在侵害用户隐私、权限滥用等诸多问题，2019年伊
始，工信部、网信办、公安部、市场监管总局四部门联合发布了《关于开展
App违法违规收集使用个人信息专项治理的公告》。2019年1月至12月，
在全国范围内组织开展了App违法违规收集使用个人信息专项治理工
作。全年共检测App多达460万个，下架处置了违法违规App3.1万个，集
中核查了相关App线索3000余条，抓获814人。

赛迪智库网络安全研究所

本报讯 日前，工业和信息化部发布
《关于下架第一批侵害用户权益 APP 名单
的通报》，包括人人视频在内的三款APP存
在侵害用户权益行为且未按要求完成整改，
工业和信息化部组织对其进行下架。

通报指出，2019 年 12 月 19 日，工业
和信息化部向社会通报了41家存在侵害用
户权益行为 APP 企业的名单。截至目前，
经第三方检测机构核查复检，尚有 3 款
APP未按要求完成整改（名单见附件）。依

据《网络安全法》和《移动智能终端应用
软件预置和分发管理暂行规定》（工信部信
管 〔2016〕 407 号） 等法律和规范性文件
要求，工业和信息化部组织对上述APP进
行下架。

通报要求，相关应用商店应在本通报发
布后，立即组织对名单中应用软件进行下架
处理。已经完成整改的APP，应于2020年1
月 6 日 12 点前，在相关渠道更新整改后的
APP版本。

浙江省工业转型升级领导小组近日印
发了《浙江省打造智能机器人产业高地行
动计划（2020-2025年）》，解读内容如下。

2025年将达到

国际同类产品先进水平

《浙江省打造智能机器人产业高地行动
计划（2020-2025年）》确立了发展目标，力争
到2025年，智能机器人前沿理论研究水平在
国内领先，机器人及关键零部件性能品质达
到国际同类产品先进水平，机器人集成应用
和商业模式创新成为全国标杆，产业生态进
一步完善，成为全国智能机器人产业高地。

综合实力显著增强。宁波余姚、杭州萧
山两大高端制造基地产业生态不断完善，提
升中国机器人峰会品牌影响力，新增8～10
家上市企业，培育20家左右制造业单项冠军
和“隐形冠军”企业，全省智能机器人产业主
营业务收入达到2000亿元。

关键技术重大突破。智能机器人前沿
理论研究、关键核心技术攻关和创新应用取
得重大进展，高性能工业机器人控制器、RV
减速器、伺服电机等关键零部件性能指标达
到国际领先水平，掌握智能机器人核心发明
专利50项以上，主导或参与制定国际、国家
标准20项以上，建成1～2家省级以上制造
业创新中心。

集成应用全国领先。智能消费服务、
公共服务机器人领域创新应用不断涌现，
工业机器人“工作站”式集成应用示范推广
取得成效，军用、消防、反恐防暴等特种服
务机器人研发与应用加速推进，建成3～5
个特定应用场景的智能机器人云平台（工
业互联网平台），全省工业机器人累计保有
量突破25万台。

提升关键技术

创新能力

加强前沿理论研究。强化重大基础研
究和科学前沿探索，组织实施重大基础研
究专项，重点在智能仿生足式机器人、微纳
操作机器人、脑机融合与类脑智能、自然人
机交互、智能芯片与系统等领域开展前瞻
研究，争取形成战略性科技成果。推进浙
江大学、之江实验室、阿里达摩院、西湖大
学等高能级创新载体建设，增强智能感知、
模式识别、智能分析、智能控制等人工智能
技术在机器人领域的交叉融合研究，争取
形成一批智能机器人融合创新成果。支持
地方通过设立海外基金等方式，加快布局
一批海外高层次创新研究机构。

加强关键共性技术攻关。聚焦标志性
工业机器人、服务机器人，开展国际对标和
安全性评估，制定智能机器人关键共性技
术攻关清单，重点聚焦智能机器人操作系
统、中间件应用平台、云平台、智能传感器、
测试与可靠性验证等领域，组织实施一批
智能机器人关键共性技术攻关项目。落实
国家“智能机器人”重点专项、“智能制造和
机器人”重大工程，激励企业、高校、科研院
所承担国家重大关键共性技术攻关。

推进产业链协同创新。实施产业链协
同创新项目计划，建立协同创新重点项目
清单制度，重点支持一批机器人产业链协
同创新产业化项目，力争在高性能工业机
器人控制器、减速器、伺服电机等领域取得
重大突破，打造一批标志性拳头产品。实
施工业强基工程，组织产用联合体，参与控

制器、高精密减速器、伺服电机“一条龙”应用
计划。依托产业联盟、行业协会等资源，打造
对接平台，组织对接活动，引导机器人本体企
业联合产业链上下游企业、应用企业、金融保
险机构等，开展“产用金”协同创新。力争到
2025年，省与地方联动，实施10项左右机器
人产业链协同创新项目。

建设高水平创新载体。推进浙江大学机
器人研究院、宁波市智能制造产业研究院等
创新平台建设，部署建设机器人制造业创新
中心、产业创新服务综合体。优先支持机器
人及关键零部件企业创建省级企业技术中
心、高新技术企业研发中心、企业研究院，力
争到2025年，全省机器人产业领域规上工业
企业实现研发机构全覆盖；建成1～2个省级
机器人产业创新服务综合体，中国（浙江）机
器人及智能装备创新中心创建为省级制造业
创新中心，国家机器人制造业创新中心在浙
江部署分中心。

重点培育

壮大骨干标杆企业

培植骨干标杆企业。将机器人产业列入
“雄鹰行动”重点领域，遴选一批机器人产业
优势骨干企业，纳入“凤凰行动”股改清单和
上市后备资源库，实施“一企一策”“一事一
议”重点培育，形成一批机器人行业标杆企
业。支持企业开展机器人产业链并购和战略
合作，重点实施一批境外并购项目，提升企
业国际化经营能力。实施工业机器人及系统
集成企业对标行动，支持企业开展国家《工
业机器人行业规范条件》认证，力争走在全
国前列。

加强全球引资引智。实施机器人领域全
球精准合作，重点依托余姚机器人智谷小镇、
萧山机器人小镇等重点平台，招引一批机器
人国际领军企业、创新型企业。推动企业开展
联合实验室、院士专家工作站建设，集聚一批
机器人领域院士、首席科学家等顶尖人才，实
施一批高层次人才创新创业项目。加强智能
机器人及关键零部件领域重大项目谋划与推
介，引导地方机器人产业项目招引。

着力推进

工业机器人集成应用

开展分行业集成应用推广。采用分类指
导、典型引路工作机制，开展以机器人系统集成
应用为重点的分行业智能化改造试点，推广工
业机器人“工作站”式集成应用。大力推进智能
制造工程和“十百千万”智能化技术改造行动，
实施一批机器人系统集成应用示范项目，建设
一批工业机器人深度应用的省级标杆数字化
车间、智能工厂；开展重点行业（地区）智能化技
术改造咨询诊断，将机器人“工作站”诊断评估
服务纳入工作重点。力争每年推广1～2个机
器人系统集成应用行业智能化改造试点，实施
100项左右机器人系统集成应用示范项目。

培育机器人工程服务公司。以机器人小
镇、特色园区为重点，搭建集工业机器人展示、
交易、培训、维修等功能于一体的服务平台，打
造机器人集成应用工程服务公司集聚基地。
实施服务型制造工程，培育一批工业机器人服
务型制造示范企业，分行业推广“整机+集成”
业务。将机器人系统集成应用纳入省级智能
化改造工程服务公司培育重点，力争到2025
年，培育300家左右省级智能化改造工程服务
公司。

搭建机器人工业互联网平台。推进“1+N”
工业互联网平台体系建设，发挥supET工业
互联网平台核心主平台作用，开展面向不同

场景的应用创新，打造一批分行业分区域工
业机器人深度应用工业互联网平台，推广低
成本、模块化工业机器人系统集成应用。支
持工业机器人本体企业开展工业互联网平
台模式创新，建设机器人大数据应用平台，
利用大数据技术提升工业机器人效能，探索
远程诊断、预测性维护、系统集成服务等业
务新模式。

加快培育

发展服务机器人

加快消费服务机器人应用模式创新。
面向特定消费需求，通过场景应用示范，开
发推广智能教育、娱乐、家庭清洁、养老陪
护、无人机等消费服务机器人。鼓励市场主
体发展基于新一代人工智能、大数据的机器
人云平台，实施“云平台+智能终端”业务模
式，抢占服务市场。支持开展市场化优秀智
能消费服务机器人企业、案例评选活动，推
广一批最佳实践案例和优秀企业。

加快抢占公共服务机器人细分市场。聚
焦智慧医疗建设，依托省市重点医院开展骨
科导航手术机器人应用示范，支持基层医院
应用基于人工智能的远程医疗机器人与系
统，大力推广智能康复医疗机器人。提升产
品复杂场景服务能力，面向商场、酒店等领
域，开发推广智能导览服务机器人、智能售
货机器人、智能安防机器人。实施智慧物流
建设行动，加强搬运、分拣、包装、装卸等物
流机器人研发与集成应用，打造一批机器人
深度融合应用的标杆物流企业、智能仓储中
心、现代物流园区。推进农业、重大项目工程
等领域无人机深度应用。

开发推广特种服务机器人。面向军事
领域，加快建设军民融合创新示范基地，开
发战斗搬运机器人、战术侦察机器人、外骨
骼类机器人等军用机器人。面向安全生产、
救灾救援等市场需求，发展巡检、清洁、消
防、反恐防暴等特种服务机器人。

大力推动

产业集群化发展

建设一批产业基地。着力打造以宁波
余姚、杭州萧山为核心，温州、嘉兴、绍兴、台
州等地多平台协同发展的产业布局。宁波
重点建设余姚机器人智谷小镇，打造余姚工
业机器人高端制造基地，推动宁波打造全国
机器人产业和应用融合发展标杆区。杭州
重点布局建设萧山机器人小镇，打造综合性
机器人高端制造业基地，推进杭州（余杭）机
器人产业园等特色平台建设，带动滨江区、
余杭区等地协同发展，助推杭州打造国内知
名的新一代智能机器人创新中心。支持温
州、嘉兴、绍兴、台州等地，依托龙头企业、重
大标杆项目，差别化、高水平建设一批机器
人特色产业基地。

搭建一批公共服务平台。谋划布局机
器人交易平台与市场，提供机器人交易评
估、场景展示、工程设计、维修保养等综合服
务。支持建设机器人再制造服务平台，提供
二手机器人交易评估、拆解维修、再应用等
服务。推动在机器人特色小镇、特色产业基
地布局建设高水平机器人检测评定平台，建
设高层次机器人（智能制造）人才实训基
地。探索建立长三角地区机器人及零部件
检验检测技术联盟，推进检验检测与认证认
可结果省际互认。力争到2025年，国家机器
人检测与评定中心、国家机器人检测认证联
盟等国家级机器人检验认证服务平台分中
心落户浙江。

浙江：
打造全国智能机器人产业高地

浙江省经济和信息化厅

工信部通报下架第一批
侵害用户权益APP名单

附件：下架的应用软件名单（第一批）

下架的应用软件名单（第一批）

下架版本

4.3.3/4.3.4

2.5.4

1.1.0

序号

1

2

3

软件名称

人人视频

春雨计步器

微唱-原创音乐

企业名称

武汉映象网络科技有限公司

北京春雨天下软件有限公司

北京精奇互动科技有限公司


