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本报记者 徐恒

赛迪工业互联网首席研究员袁晓庆向
《中国电子报》记者表示，5G可以满足端到端
毫秒级的超低时延和接近100％的高可靠性
通信保障，这与工业互联网领域的需求不谋
而合。5G商用牌照的发放为工业互联网创新
发展按下了加速键。

5G可以说是一种工业互联的管道，它具
备超大带宽、海量数据、超低时延的特点，而
工业互联网具有连接工业设备种类繁多、数
据类型多样性、数据实时性要求高的特点。因
此，5G契合了工业互联网领域的业务需求，
使其成为了工业互联网业务重要的支撑。

“大带宽与低时延的应用场景最适合
5G，机器视觉、工业控制、工业AR/VR等是
5G在工业互联网领域最有可能发挥作用的
地方。另外5G可取代许多过去需要有线手段
的工业连接，增强工业网络的灵活性和对环
境变化的适应性。”中国联通网络技术研究院
首席科学家唐雄燕表示。

记者了解到，目前在各工厂内部网络布
线相当复杂，很难维护，尤其面临更换设备、
搬迁产线时几乎需要重新部署网络，非常不
灵活。而且目前工厂内主流使用的双绞线也
存在老化，一定年限后传输速率会下降甚至
中断，需要进行更换，又面临再次布线。目前
也有非5G的无线解决方案，由于延时大、易
丢包、易掉线导致产线设备间数据交互不理
想，直接影响产品的生产。5G的出现完全可
以解决这些问题，后续将会有越来越多的工
厂内部网络使用5G。

此外，通过5G将工业实时过程数据上传
到工业云平台，可以提供实时的云计算及大
数据分析。5G网络超低时延的数据传输以及
超高的连接密度能够提供智能工厂远程操控
大量工业机器人所需要的高精准、高强度
交互，以及人对机器人的远程操控灵敏性。

在消费领域，成本目前是5G应用最明
显的门槛之一。那么，工业互联网领域应用
5G，会遇到哪些瓶颈？成本仍然是一道坎。

“消费领域的网络改造基本都是自上向
下的切换模式，而工业企业的网络企业基本
都采用传统的组网技术和手段，5G技术的
应用除了自上向下的基础设施建设外，对于

工业领域比较大的瓶颈是现存工业网络体
系替换的成本、速度和风险。”纪丰伟表示。

中国电信天翼云相关负责人也表示，虽
然5G在技术上更先进，但技术相对复杂，零
部件也更多。此外，由于5G网络频率高、衰
减快，特别是在工厂厂房相对复杂环境当
中，为实现5G网络的覆盖，除了在室外建立

基站，还要在室内安装相关设备。这些因素
都增加了5G网络的建设和维护成本。

产业链尚待培育也是5G应用的瓶颈之
一，构建完整生态系统成为“工业互联网+
5G”未来发展的关键。

“工业领域对可靠性、安全性要求高，5G
在工业IT领域应用问题不大，但在工业OT

领域应用还需要试验和培育，在工业设备中
植入 5G，只有完成验证得到相关行业认可
后，才可能规模复制和推广。”唐燕雄表示。

PTC中国区售前技术总监秦成还表示，
中国绝大多数行业还处于数字化、自动化的
补课阶段，原先的工业设备是否能支撑 5G
网络还有待验证甚至改造。

工业互联网：
5G赋能提升资源效率

航天云网天智公司总经理纪丰伟：

5G是工业互联网

网络体系建设关键要素

5G技术的发展和应用将是工业互联网
网络体系建设的关键要素之一。5G网络低时
延、高可靠、广覆盖的特点将会推动工业互联
网的发展和普及，并促进工厂组织形式、生产
方式和信息技术应用模式的变革。5G为代表
的无线网络在供给侧的应用，对于企业实现
个性化定制、柔性生产、协同制造、远程诊断
等新业态，将会带来突破性的进展和效果。

相对于4G技术，5G技术更适用于工业
领域，但对于可靠性、安全性等方面要求极
高的领域，相信在很长一段时间仍然会保留
原有的工业组网方式。

消费领域的网络改造基本都是自上向
下的切换模式，而工业企业的网络基本都采
用传统的组网技术和手段，5G 技术的应用
除了自上向下的基础设施建设外，对于工业
领域比较大的瓶颈是现存工业网络体系替
换的成本、速度和风险。

中控科技集团创始人褚健：

应完善或制定工控网络

安全产品标准体系

工业控制系统是冶金、石油/石化、电
力、核电、轨道交通、水处理、公共卫生等重
点领域的核心中枢，是国家关键信息基础设
施的重要组成部分。工业控制系统信息安
全（以下简称“工控安全”）是实施制造强国
和网络强国战略的重要保障，是关系到国家
安全、经济发展和社会稳定的关键因素。

近年来，随着“两化融合”走向深入，工
业数字化、网络化、智能化快速发展，大量工
业系统和生产设备与工业互联网连接。以
往由物理环境的封闭性和专用性所带来的
安全性将不复存在，关系到国计民生的诸多
重要工业领域成为网络攻击的主要目标，针
对能源、交通、制造业等重要领域的网络攻
击事件频发。

由于工业控制系统运行连续性、操作
周期性、功能实时确定性和现场环境易燃、
易爆、有毒、强腐蚀、强电磁干扰的工程特

征，面对日益复杂的纵深渗透、动态协同的
集团化攻击，仅依靠传统信息安全技术体
系已无法有效应对，亟须在攻防地位严重
不对称、存在大量被利用的漏洞或后门的
现实环境中，建立覆盖设计、建设、验收、运
维和退役等全生命周期安全防护技术体
系，突破信息物理空间深度融合场景下的
工控安全防护难题，完善或制定工控网络
安全产品标准体系。

PTC中国区售前技术总监秦成：

5G赋能

工业互联网多种场景

工业互联网通过人、机、物全要素的全
面互联，推动形成全新的研发、生产与服务
体系。5G 是工业物联网发展的重要支撑手
段及使能技术。它具备大带宽、高速率、多连
接、高可靠与低时延的特点。这些特点可以
有效的由浅入深赋能工业互联网很多场景。

在研发领域，5G可以与AR/VR技术一
起改变产品的协同评审方式、与供应商的数
据交互方式。可以极大地解决全球化协同研

发沟通成本高、沟通效率低的问题，并有效
保护知识产品。5G 的加持，可以将带宽从
10M提升到100M～2G，可以非常快速地加
载产品3D模型以及设计参数、规格。

制造领域，5G的特点可以使工业互联网
平台更广泛地连接各种异构设备以及工控系
统。而原本 100～200ms 的延迟降低到 1～
4ms，可以使得整个制造运营过程的实时监
控、实时报警、预警、远程实时控制成为可能，
从而有效提升生产过程的资源配置效率，提
升生产效率。

服务领域，5G 的特点可以使远程控制
与服务成为趋势，比如产品的软件程序更
新，无需进行派单与现场服务，只需要通过
工业互联网平台远程传输新版本软件，重启
系统即可，有效提升服务效率。同时低延时
和高速率还可以使得基于AR的远程专家实
时指导更加流畅，有效解决专家资源稀缺，
缩短修复时间。

在上述场景中，5G最颠覆性的改变是IT
新技术的拥有成本和拥有周期，试想当5G网
络的传输延迟小于终端计算的时候，我们可
能将整个工业互联网平台组件部署在整体成
本更加便宜（基建、人力、硬件、软件）的云端，
更加快速地应用平台端IoT、AI、AR/VR等
技术来服务企业业务的方方面面。

随着5G深入发展，5G各种应用成为业界热点，尤其是BtoB的产业互联网领域。工业互联网作为产业互联网中最
具代表性的领域，被业界认为是5G应用的大舞台。
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