
工控系统安全防护贯标 专题 72019年10月25日
编辑：吴丽琳 电话：010-88558896 E-mail：wull@cena.com.cn

《防护指南》指导行业

制定工作规范

《防护指南》在工业控制系统信息安全
工作方面发挥了积极作用。

一是很好地指导了行业制定具有本行
业特性的安全防护能力评估工作规范。不
同行业的工控系统具有不同的工艺要求、生
产流程、网络环境和上下游产业，对于工控
系统信息安全工作也有不同的要求。以汽
车制造行业为例，该行业涉及冲压、焊接、涂
装、总装、机械零部件制造、电子零部件制造
等生产环节，其工业控制系统具有智能化程
度高、工业机器人应用广、上下游厂商数量
多、生产分工细等特点。依据《防护指南》，行
业用户可以进一步明确相关信息安全细则，
合理控制、规避自身的工控系统安全风险。

二是很好地指导了第三方测评机构开
展安全检查工作。第三方评测机构作为专
业技术队伍，支撑工信部开展了工业控制系

统信息安全检查工作，摸清了行业企业工业
控制系统信息安全现状，发现了安全风险和
隐患，提出了整改建议，协助行业企业提升
了工业控制系统信息安全防护技术水平，
为形成较完善的工业控制系统信息安全检
查工作制度奠定了基础。评测机构通过查
找典型行业工业控制系统信息安全问题，进
一步了解和掌握了我国部分典型行业工业
控制系统的信息安全现状，通过分析工业
控制系统信息安全整体防护能力和安全防
护水平，提出了有效的安全解决方案、对策
措施以及下一步工业控制系统信息安全工
作重点，为政府部门制定国家工业控制系统
信息安全战略规划及政策法规提供了参考
依据。

《防护指南》提供

信息安全指导参考依据

《防护指南》为应对工业互联网、工业
APP 等工业新态势的信息安全工作提供了

工业控制系统细分领域的信息安全指导参
考依据。

一是为在工业互联网背景下的工控安全
工作提供指导。工业互联网是支撑智能制造
的关键综合信息基础设施，是将机器、人、
控制系统与信息系统有效连接的网络信息系
统，要求在安全可信的前提下，支撑实现单
个机器到生产线、车间、工厂乃至整个工业
体系的智能决策和动态优化。《防护指南》要
求在工业云平台访问过程中使用身份认证管
理，并明确了远程访问过程中的安全加固要
求，提升了终端和数据传输过程中的安全防
护能力。

二是为工业APP安全防护能力提供了安
全指导参考依据。每个工业APP都承载了一
定的工业知识和经验，关注于解决特定的工
业问题，需要将多个工业APP组成一个有机
整体，才能为工业企业提供完整的使用功能
和解决方案。而这些可能来自于不同的开发
者，也可能来自于工业企业的技术人员，也
可能是在其他APP基础上二次开发形成的新
APP，因此需要内部建立安全规范和防护体

系。《防护指南》要求建立工业控制系统配
置清单，在配置变更前进行严格安全测试，
并分离工业控制系统的开发、测试和生产环
境，从而保障工业APP在开发过程中的安全
属性。

依据《防护指南》

落实安全保障工作

中国电子信息产业发展研究院依据
《防护指南》，落实了多项安全保障工作。
一是参照指南要求，建设工控系统通信总
线信息安全仿真测试平台，并基于该项目
承担了工业控制系统智能化安全云服务平
台测试等工作。二是参与编写了 《工业控
制系统信息安全防护能力评估工作实施细
则》《油气管道 SCADA 信息安全管理办
法》等规范。三是支撑工信部，按照 《防
护指南》 要求，对石化化工、装备制造、
汽车制造、能源、航空航天、烟草等重点
行业企业进行工业控制系统信息安全检

查。四是在石油石化、电力、轨道交通等
大型行业企业开展了油气管道SCADA系统
信息安全测评，为油田工业控制系统提供
信息安全风险评估服务等数十项控制系统
的安全测评服务，通过发现问题并提出整
改建议，切实引导工业企业进行工业控制
系统信息安全防护能力的迭代升级。

《防护指南》 在过去三年内一直发挥
着积极的作用。通过开展对工业控制系统
信息安全自查、抽查工作，协助企业发现
安全风险，提升了企业安全意识和防护水
平以及专业技术队伍信息安全检查能力。
在后续开展工业控制系统信息安全工作
时，中国电子信息产业发展研究院将继续
支撑工信部开展年度工控信息安全抽查、
检查工作，参与 《防护指南》相关标准的
制修订工作，将 《防护指南》的工作思路
向各个重点行业推进并落实，进一步为工
业控制系统、智能制造、工业互联网、人
工智能与工业场景融合等新技术领域的信
息安全工作提供信息安全的各项测评、咨
询服务。

在工业互联网蓬勃发展的大时
代背景下，工业控制系统中大量应
用网络通信技术已成为现代工业的
典型特征之一，但同时也为黑客提
供了更加便利的入侵渠道，工控领
域的信息安全问题日益凸显。为应
对不断增长的工控安全风险，工业
和信息化部于2016年10月正式印
发了《工业控制系统信息安全防护
指南》（以下简称《指南》），为工
业企业、安全服务企业、地方主管
部门围绕工业控制系统开展安全防
护工作指明了正确方向。

积极科学引导

重点示范先行

《指南》发布以来，在工业和
信息化部指导下，包括中国电子技
术标准化研究院在内的部属技术支
撑机构，每年根据产业发展状况、
企业信息化水平、安全态势焦点等
情况，选取具有典型代表性的重点
工业企业开展工控安全检查评估专
项工作，为工业企业“问诊把
脉”，全面分析安全威胁现状，找
准安全问题短板，开具堵漏补缺的
整改“药方”，对企业乃至产业的
整体工控安全防护水平提升具有重
大促进作用。

三年来，工控安全检查评估专
项已覆盖石油石化、煤炭化工、钢
铁有色、汽车制造、能源电力、机
械装备、电子制造等重要行业领
域。同时，《指南》还带动了部分
省市主管部门主动设立地方专
项，对生产自动化、信息化程度
较高的工业龙头企业实施跟踪服
务式评估检查，工控安全隐患得
以逐一排查，工控漏洞风险得到
有效控制，降低了发生大规模工
控安全事故的可能性，也使企业
能够对自身工控安全状况做到心
中有数。工控安全做得比较到位的
部分企业还被评为示范单位，在行
业内推广分享经验。

三年来，通过这种“政府搭
台、机构主导、企业唱戏”的工
控安全防护工作模式，工控安全
的理念已在业界深入人心，大部
分工业企业建立了科学的安全意
识观，明确了要将“工控安全与

生产业务两手一起抓”作为长期
发展指导思想，并能够从技术和
管理双重维度部署安全防护工
作，为重要工业控制系统的安全
运行奠定了坚实基础。

深化落实“放改服”

以标准助力防护

今年6月，国务院召开的全国
深化“放管服”改革优化营商环境
电视电话会议对深化“放管服”改
革作出部署，李克强总理强调要以
习近平新时代中国特色社会主义思
想为指导，认真贯彻党中央、国务
院决策部署，推动“放管服”改革
和优化营商环境取得更大成效。深
入领会会议精神，从理论和实践结
合上理解把握“放管服”改革的内
涵、作用和走向，对我们持续推进
工控安全防护工作有着重要意义。

国家统计局数据显示，截至
2018 年年底，全国规模以上工业
企业共有 37.8 万家，平均每省超
1.2万家，有的沿海发达省份甚至
超过3万家。要在全国范围内全面
铺开工控安全防护工作，仅靠各
级主管部门设立专项来推动显然
是远远不够的，迫切需要转变工
作思路和模式，充分依托市场化
服务的力量来调动各参与方的主
观积极性，彻底贯彻“网络安全
全国一盘棋”的指导思想，在整体
上提升和强化工控安全防护能力，
而这也是与当前“放管服”改革目
标方向相一致的。

围绕工业控制系统的信息安
全标准化需求，中国电子技术标
准化研究院研制了较为完善的标
准体系，并持续推进国家标准立
项 和 发 布 工 作 。 截 至 2019 年 9
月，全国信息安全标准化技术委
员会 （TC260） 已发布相关国家
标准 13 项，内容涵盖了工控设备
安全、工控网络安全、安全分
级、安全管理、风险评估、安全
防护产品等方方面面，对工业企
业、设备生产商、系统集成商、
安全企业都具有重大指导意义。
当前，我们正加速推动国标 《信
息安全技术 工业控制系统安全
防护能力建设实施规范》 研制、
宣贯和发布工作，以便进一步完
善和配合 《指南》 内容要求，同
时通过全国范围的持续贯标培

训，加速培育一批专业化的标准
服务队伍，扩充市场服务供给能
力，形成国家级、地方级、行业
级多样化的服务机构组织，以标
准服务带动市场，助力工控安全
防护。

对标核查防患于未然

齐头并进踏上新征程

为更快更好地落实工控安全防
护工作新思路，在工信部信软司的
指导下，部属技术支撑机构正在开
展或计划开展一系列配套工作：一
是在全国选取了6省市作为先期试
点，开展贯标培训深度行活动，以
标准内容为核心，重点针对工控系
统面临的安全威胁、常用的防护手
段、典型安全事件、优秀实施案例
等内容进行宣贯，为工业企业持续
提供标准培训服务，扩大标准的影
响力；二是依托中国电子工业标准
化技术协会，成立工业控制系统信
息安全防护能力推进分会，集结工
控行业相关骨干企业，孵化和培育
一批对标审核服务机构，构建对标
服务供给能力；三是鼓励工业企业
主动对标核查，无论是自对标还是
采购对标服务，都能够使得企业对
自身的工控安全防护状况有清醒的
认识，并且制定可行的改进方案和
实施目标，将安全风险降低到可控
水平，持续有效保护工控资产。通
过以上工作，在全国范围内开展贯
标，构建起全国工控安全防护工作
内生式发展的良好态势。

放眼整个世界工业领域，自动
化、智能化、网联化是工业控制系
统的大势所趋，工控安全已经是不
得不考虑的关键影响因素，越是重
要的工控系统越需要加固安全。委
内瑞拉水电站遭受攻击引发大规模
断电、挪威铝业集团工业控制系统
危机导致生产停滞，这些案例不断
警示着我们：工控安全是一项长期
斗争，要切实且全面抓好防护工
作。我国是工业大国，更是工业控
制系统应用大国，要不留死角地落
实好工控安全防护任务，我们的工
作模式就需要与时俱进的转变。相
信在“放管服”改革思想指导下，
充分宣传、引导、利用标准化服务
这一有力武器能够实现既定目标，
推动工控安全防护全面迈入“齐头
并进”的新征程。

以标准服务带动市场

助力工控安全防护

为贯彻落实《国务院关于深化制造业与互联网融合发展的指导意见》，保障工业企业工业控制系统信息安全，工业
和信息化部于2016年、2017年先后出台了《工业控制系统信息安全防护指南》（以下简称《防护指南》），以及《工业控制
系统信息安全事件应急管理工作指南》《工业控制系统信息安全防护能力评估工作管理办法》和《工业控制系统信息安
全行动计划》等多个政策性文件，对部分省市区工业和信息化主管部门相关同志和部分专业技术人员进行工业控制系
统信息安全培训，并在一些工业企业开展工控系统安全防护能力验证工作，收到良好效果。

为提升工控安全防护能力

提供专业服务
工业和信息化部电子第五研究所
副所长 王勇

中国电子信息产业发展研究院副院长 黄子河

中国电子技术标准化研究院
副院长 杨建军

随着信息化和工业化深度融
合，工业控制系统从单机走向互联、
从封闭走向开放、从自动化走向智
能化，为实现制造业数字化转型，不
断提升制造业数字化、网络化、智能
化发展水平，为推动我国制造业高
质量发展提供了重要支撑。在显著
提高生产力的同时，工业控制系统
也面临着日益严峻的信息安全威
胁。工业和信息化部于 2016 年 10
月印发了《工业控制系统信息安全
防护指南》（以下简称《指南》），并组
织编制了《工业控制系统信息安全
防护建设实施规范》（以下简称《实
施规范》）标准，指导企业提升安全
防护水平，为我国制造业高质量发
展保驾护航。工业和信息化部电子
第五研究所（以下简称五所）持续开
展贯标和评估服务，帮助各行业企
业落实《指南》相关要求。

推动《指南》落地

开展工控安全评估贯标

自《指南》发布三周年以来，五
所通过开展一系列工业控制系统信
息安全（以下简称工控安全）防护能
力评估、检测、贯标工作，进一步推
动《指南》落地，并且围绕《指南》内
容不断提升工控安全技术和服务能
力，为企业提升工控安全防护能力
提供更加专业的服务。

一是参照《指南》开展工控安全
评估贯标服务。围绕落实《指南》的
有关要求，五所扎实推进工控安全
防护能力贯标工作，开展工控安全
防护能力评估和工控安全抽查工
作。三年来，在电力、石化、汽车、船
舶、轨道交通、重型机械等领域开展
了针对《指南》的工控安全评估，帮
助企业按照政策标准要求，建立了
有效的工控安全管理和技术防护体
系，切实提升安全防护水平。

二是依托《指南》培育工控安全
技术服务团队。五所认证中心是全
国首批信息安全管理体系认证机构
之一，在信息安全领域积累了丰富
的理论基础和实践经验。在此基础
上，依托《指南》贯标和评估工作的
开展，不断梳理总结贯标评估经验，
在提升工控安全服务能力方面持续
深入研究，并将成果用以培养工控

安全人才，形成了博士和高级工程
师牵头的人才队伍。

三是围绕《指南》内容开展工控
安全技术积累。围绕《指南》提出的工
业控制系统全生命周期安全防护要
求，五所建立了典型工业控制系统信
息安全检测评估环境，开展了工业控
制系统漏洞分析、脆弱性检测、风险
评估、防护技术等方面的研究工作，
形成了工业控制系统漏洞库、评估案
例库、防护方案库等积累。

建立有效体系

形成规范化安全保障

工控安全防护能力贯标是在落
实《指南》要求的基础上，形成对《指
南》的有效补充。从工控安全防护
设计、建设、运维全生命周期出发，
帮助企业按照标准有关要求建立有
效的工控安全管理和技术防护体
系，形成规范化、体系化的安全保
障，对推动两化深度融合、保障制造
业高质量发展具有重要意义。

一是统一思想，提高认识。要
充分认识开展工控安全防护贯标既
是国家安全体系总体部署的要求，
也是企业持续健康发展的基础。企
业高层务必高度重视，统一思想，提
高认识。全员参与，提升全员贯标
意识，做到贯标工作人人有责，推行
贯标人人尽责。

二是通力协作，加强沟通。工
控安全防护能力贯标既涉及技术层
面的物理与环境安全、数据安全防
护、监测预警与态势感知等内容，也
涉及管理层面的安全规划与机构建
设、人员管理及培训、访问控制与审
计等内容，要做到全面贯彻落实标
准内容，必须做到技术部门和管理
部门通力协作、生产部门和IT部门
充分沟通。

三是梳理对标，有的放矢。在
实施贯标工作前，企业必须充分梳
理自身的需求，找到与标准之间的
差距，在贯标过程中才能做到有的
放矢，切实开展和落实纠正措施、
预防措施等改进机制。在贯标完
成后，通过不断检查和持续改进，
确保各项措施得到正确的执行，才
能保证贯标工作取得实实在在的
效果。

四是借助力量，增强合作。企
业在面对一个新的标准体系时，难
免会遇到标准理解不深入的问题，

此时，可以借助政府行业指导经验、
科研院所研究能力、技术服务提供
商技术能力等专业机构力量，加强
政产学研合作，加大与科研院所和
技术服务提供商的对接，在其专业
指导下开展贯标工作。

提升防护能力

构建良性发展格局

面对复杂多变的网络安全新形
势，应当坚定不移地坚持以习近平
新时代中国特色社会主义思想为指
导，以工业企业安全防护能力提升
为主线，调动政产学研各方资源，加
强顶层设计、培育产业环境，加快推
进工控安全保障体系建设，形成政
策指导、标准支撑、产业创新的良性
发展格局。

一是应用方示范，引领贯标工
作扎实落地实施。各行业、各地区
相关主管部门需加大工控安全贯标
指导力度，结合本行业、本地区特
点，推动工控安全防护能力本质贯
标。通过培育工控安全防护典型成
功案例，切实发挥示范带动作用，引
领工控安全工作高质量落地落实。

二是需求侧牵引，切实提升工
控防护本质安全。工业企业在开展
本质贯标的过程中，加强工业控制
系统及相关产品的安全性评价和筛
选，从本质安全角度减少企业所面
临的工控安全风险隐患。同时，推
动工控厂商加快开展产学研用联合
攻关，形成强安全性的工业控制系
统和解决方案。

三是服务方推动，促进企业贯
标能力广泛提升。各行业组织应加
大力度推动工控安全标准的研制、
验证和宣贯培训，引导企业开展自
评估、自诊断和自对标；贯标服务机
构加强服务能力建设，为工业企业
提供有力的技术支撑、信息发布和
测评服务。

新形势下，制造业高质量发展
需要信息化与安全双轮驱动，以正
确的安全防护观念为引导，构建多
方参与、协同保护的发展格局。五
所将继续加大投入，进一步提升工
控安全技术水平和服务能力，发挥
桥梁纽带作用推动政产学研用各方
携手共进，推动《指南》落地落实，广
泛提高我国工业企业工控安全防护
水平，为制造业高质量发展提供坚
实保障。

引导企业进行工控安全防护能力迭代升级引导企业进行工控安全防护能力迭代升级


