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安全作为我国工业互联网三大

体系之一，是工业互联网高质量创

新发展的前提和保障，一直受到各

方的高度重视。近日，工业和信息

化部等十部门联合印发了《加强工

业互联网安全工作的指导意见》（以

下简称《安全指导意见》），为各级主

管部门和相关机构、单位开展工业

互联网安全工作提供了全面的依据

和指导。

《安全指导意见》 分两个阶段

提出了总体发展目标：到 2020 年

底，建立监督检查、信息共享和通

报、应急处置等安全管理制度；制

定设备、平台、数据等至少 20 项

亟需的安全标准；初步建成国家工

业互联网安全技术保障平台、基础

资源库和安全测试验证环境；在汽

车、电子信息、航空航天、能源等

重点领域形成至少 20 个创新实用

的安全产品、解决方案的试点示

范，培育若干具有核心竞争力的工

业互联网安全企业。到 2025 年，

制度机制健全完善，技术手段能力

显著提升，安全产业形成规模，基

本建立起较为完备可靠的工业互联

网安全保障体系。

为全面提升工业互联网创新发

展安全保障能力和服务水平，《安

全指导意见》明确了7个方面的17

项重点任务。一是推动安全责任落

实，企业、政府、相关行业主管部

门应当各自明确并承担履行相应的

职责。二是构建安全管理体系，包

括安全管理制度、分类分级管理机

制、工业互联网安全标准体系的建

立和完善。三是提升企业安全防护

水平，加强提升设备和控制安全、

网络设施安全、平台和工业 APP

安全。四是强化工业互联网数据安

全保护能力，不仅要强化企业数据

安全防护能力，同时要建立工业互

联网全产业链数据安全管理体系。

五是建设国家工业互联网安全技术

手段，包括国家、省、企业三级协

同的安全技术保障平台、基础资源

库和安全测试验证环境。六是加强

工业互联网安全公共服务能力，开

展安全评估认证，提升安全服务水

平。七是推动科技创新与产业发

展，加大工业互联网安全技术研发

和成果转化的支持力度，培育安全

企业，开展试点示范，加强优秀解

决方案和最佳实践的应用推广。

另外，《安全指导意见》提出了加

强组织领导、健全工作机制，加大支

持力度、优化创新环境，发挥市场作

用、汇聚多方力量，加强宣传教育、加

快人才培养四个方面的保障措施，以

推动工业互联网安全工作贯彻落实、

深入开展。

工业互联网建设是我国制造强

国和网络强国战略实施的交叉点，

为我国工业经济的发展变革提供了

新动力。在政策引导与技术驱动

下，我国在工业互联网领域紧抓机

遇，已基本实现与发达国家同步发

展，但安全保障方面的能力仍然有

待加强。随着工业体系与互联网体

系的深度融合，原本相对独立封闭

的工控系统在网络上的逐渐开放，

大大增加了工业互联网的安全风

险，而传统的网络安全技术手段无

法完全有效地应对复杂的工业互联

网安全防护问题。工业互联网的应

用涉及国计民生，一旦发生安全问

题将造成难以弥补的损失和影响，

因此决不能因为安全问题掣肘我国

工业互联网的进一步发展。

《安全指导意见》 的发布，彰

显了国家对工业互联网安全的高

度重视与坚定决心，将指引和推

进我国工业互联网安全工作的有

效开展，通过政府、企业、相关行

业主管部门、专业机构等各方形成

合力，打造自主、完备的工业互联

网安全保障体系。在落地实施方

面，《安全指导意见》 将为我国安

全厂商的产品和解决方案研发与企

业用户的安全运维管理提供纲领性

参照，有力推动我国工业互联网安

全防护能力的整体提升，从而为工

业互联网在各行业领域中的深化应

用提供可靠保障，加快我国工业

互联网落地实践，助力现代化产

业体系建设。

构建完备安全保障体系 加快工业互联网实践落地
—《加强工业互联网安全工作的指导意见》系列解读之三

中国软件评测中心 曹明路博士

本报讯 “中国政府采购网”

近日发布“气候变化应对决策支撑

系统存储扩充项目中标公告”。公

告显示，曙光信息产业（北京）有限

公司（“中科曙光”全资公司）中标

该 项 目 ，将 提 供 型 号 为“Para-

Stor300并行分布式云存储系统”的

存储集群，项目总标的近千万元。

对于中标，中科曙光存储产品

经理表示，中标的 ParaStor300 并

行分布式云存储系统能提供高达

TB 级别的聚合带宽，系统硬件单

元采用X86服务器架构，使得每个

数据存储节点都可以独立地提供

交互数据访问能力，单计算节点读

写带宽可达3GB/s，单流的读写达

2GB/s。

此外，ParaStor300并行分布式

云存储系统可实现在线动态扩展，

且扩容容量达到10PB。扩展过程

中无需停止在线业务。扩展完成

后，已有数据存储节点上的数据可

根据策略自动迁移到新的数据存

储节点上，实现容量和负载的全局

均衡。

“用户提出的‘扩容10PB不停

在线业务、不降计算效率’，Para-

Stor300 实现了，因此才在四家投

标公司中出线。”曙光存储产品经

理介绍，除客户提出的硬指标外，

ParaStor300 内置的自动管理机制

尽量简化了管理员操作，具备多样

的报警机制，管理员可通过浏览

Web页面，轻松完成系统部署、监

控、管理和维护工作，也同样备受

管理人员的青睐。

扩容10PB不停在线业务

气候变化应对决策支撑系统存储升级

安富利与阿里巴巴

携手拓展中国电商市场

本报讯 在 9 月 25 日于杭州

云栖小镇举行的阿里巴巴云栖大

会上，技术解决方案提供商安富利

与阿里巴巴集团宣布，在阿里巴巴

旗下专注于中国市场的 B2B 采购

批发平台 1688.com 上，开设安富

利旗舰店。此次合作将整合双方

在技术创新领域的优势资源。安

富利旗舰店首批上线销售的产品，

将 包 括 由 阿 里 云 提 供 支 持 的

Raspberry Pi 3 Model B/B+

计算机。

作为中国最大的工业品交易

平台，1688.com 目前汇聚了超过

1000 万家企业商铺，日在线浏览

量高达1.5亿。该网站是中国批发

商们专用的采购渠道，并且一直在

拓展跨境批发业务，包括将外国供

应商引入该平台。2017年8月，该

平台推出了 iMall（工业品品牌商

城），为知名工业品牌及其官方授

权分销商提供专门的交易市场。

目前已有3000家国际和国内品牌

入驻iMall。通过在1688.com上开

设旗舰店，安富利将进一步增强其

在全球的电子商务战略，同时推动

其在华电商业务的快速发展，为中

国客户尤其是中小型企业提供更

优质的服务。

凭借阿里云全球领先的综合

云计算服务套件，中国的工程师和

开 发 者 能 够 采 用 Raspberry Pi

3 Model B/B+等目前最流行的

单板计算机，快速部署物联网、人

工智能、工业自动化和预测性维护

等相关应用。此外，工程师和开发

者还可以通过线上旗舰店获得安

富利所提供的电子元器件，并借助

安富利强大的生态系统资源和技

术专家支持，将创意从设计推进到

原型创建和生产。该旗舰店的开

启，是安富利致力于为全球客户降

低物联网解决方案复杂性的又一

例证。


