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《物联网与人工智能应用开发丛书》书评二：

物联网安全重要性不断提升本报记者 陈炳欣

物联网时代人们的信息安全将受到更大
挑战。以人（PC或智能手机）为节点的信息
网络，将扩展到人与物、物与物之间，网络结
构将变得更加复杂，节点分布更加广泛，设备
自主运行长期无人照护。这些都是容易遭受
黑客攻击的因素，而且只要攻破一点，就有可
能导致整个安全防护系统遭到破坏。而随着
人工智能技术“井喷式”发展，智能家电、移动
设备等各种物联网节点中又开始融入人工智
能技术，物联网+人工智能成为未来的发展
方向。但是任何新兴技术都是一把双刃剑，
人工智能技术在助力防护方的同时，也会成
为攻击者的利器。如何在物联网+人工智能
时代守护信息安全已经成为不得不认真对待
的问题。

市面上有关物联网的书籍可谓汗牛充
栋，然而将物联网、人工智能以及信息安全三
者相结合，讲深讲透的就需要仔细筛选了。
这是一个偏于实用性的题材，只有与实践应
用相结合，才有实际价值。在新技术层出不

穷的情况下，信息安全包含哪些必要元素？
电子产品的系统该如何设计才可以保证信
息的安全？安全技术的哪些内容可以应用
在人工智能硬件设备和物联网设备的安全
防护上？

《嵌入式安全处理器应用与实践》是《物
联网与人工智能应用开发丛书》中的重要一
册，也是笔者所看到的一本颇具代表性的书
籍。它与实际应用紧密结合，深入浅出地向
读者介绍了如何进行物联网以及信息安全
产品的开发，对电子工程师的理论学习与实
际操作，均可提供一定的指导性。

物联网信息安全面临的问题很多，解决
方案与互联网、移动互联网时代亦有着很大
差别。比如物联网节点端的应用多种多样，各
个节点间微控制器的性能差异也很大，并且
各个节点间对功耗、安全等的需求各不相同，
这些都是开发物联网安全方案所面临的挑

战。此外还有物联网实现互联互通时的安全
问题，数据存储的安全问题、法律法规问题，
等等。随着区块链技术的兴起，利用相关技术
让智能设备互相感应和通信，让真实数据信
息自由流动，并根据设定的条件自主交易也
是当前物联网信息安全方面的显学。《嵌入式
安全处理器应用与实践》对于这些信息安全
所需技术、要素都进行了相对全面的介绍，同
时谈及六大安全关键技术，包括随机数、防篡
改、私密数据管理、身份认证与识别和旁路攻
击防护等，知识覆盖面十分全面。

随着物联网的快速发展，越来越多秘密
数据需要安全地通过嵌入式系统进行处理
和存储，人们熟悉的智能手机、移动终端、无
人值守终端等，都是嵌入式系统的一部分。
嵌入式处理器既是嵌入式系统的核心，也是
控制、辅助系统运作的硬件模块。由于嵌入
式系统对安全有着极高的要求，所以大部分

嵌入式系统都使用特殊的嵌入式处理器或
协处理器来实现安全功能。嵌入式安全处
理器承担着大部分软硬件安全防护的功
能。《嵌入式安全处理器应用与实践》又以安
全处理器为核心，讲解了嵌入式处理器的概
念、架构及如何进行相关的软、硬件构建和
构建过程中的疑难与解析。

物联网网关是标准的网元设备，是传感
网与通信网络实现互联互通的重要设备。运
营商通过物联网网关设备可以管理底层的
各感知节点，了解各节点的相关信息，并实
现远程控制。在现代物联网体系中，物联网
网关发挥着承上启下的关键作用。如果每个
传感器/设备直接连接到互联网，很容易受
到恶意软件的攻击和控制。将物联网网关作
为连接感知网络与传统通信网络的中枢，可
以减少连接到互联网的传感器/设备数量，
因此物联网网关实际成为物联网子网的第

一道安全防线。《嵌入式安全处理器应用与实
践》以网关为重点，着重介绍基于安全运用处
理器的安全物联网网关的软硬件实现，以及
介绍通过简单云端服务管理远程设备。

网关的再下一层是节点。节点设备通常
由Host MCU（主控制器）加上传感器、通信
模块及SE（安全元件）等构成，同样也是嵌入
式系统。它们承担着感知、通信、执行和保障
信息安全等功能，构成物联网的基础。《嵌入
式安全处理器应用与实践》也通过应用实例
的方式，介绍了如何构建物联网节点，如
AWS IoT安全节点ALI IoT安全节点的实现
方式，并从安全的角度阐述如何构建物联网
节点的软、硬件及构建过程中的疑难与解析。

电子支付是物联网系统中对于信息安全
最重视一个领域。2016年，全国共办理非现
金支付业务21251.11亿笔，金额3687.24万亿
元，同比分别增长 32.64%和 6.91%。《嵌入式
安全处理器应用与实践》以金额支付为实例，
介绍了金融支付终端的特性和产品形态，讲
述了构建金融支付终端软、硬件应用实例及
构建过程中的疑难与解析。总之，《嵌入式安
全处理器应用与实践》是一本兼具理论与实
践，同时偏向实操的书藉，对于面向物联网安
全解决方案开发的电子工程师来说，具有非
常高的指导价值。

在 VR、AR 领域，交互性的挑战在哪
里？交互的重点是手势，怎么让玩家能够更
加享受、投入？

胡郁：说到交互技术，我们正在提出
一个概念，说它是基于视觉呈现的交互方
式，通过显示设备能够显示非常多的图
像。人类的眼睛可以获取图像里非常复杂
的信息，包括语义信息，人类以最快的方
式把它传递出去，如果没有显示器，只能
通过语音。

我们戴上VR眼镜以后，深度沉浸在里
面，手的操作和各方面的操作，比用键盘鼠
标触摸更加复杂。在这个时候，语音交互提
供了非常好的处理手段。但是在这个过程中
我们会发现，在不同环境里使用基于世界的
云交互，对语音交互提出了很大挑战。我们
看到很多人在家里，在会议室，在大马路上
在用这个技术。在视频里，有非常多的上下
文场景，要将上下文环境联系起来，才有可
能理解这个东西。所以我要说明的是，在交
互过程中不仅仅需要语音识别，还需要语音
合成，把它们通通打包在一起形成一个方
案。在智能化的信息处理方面，AR/VR有
着非常大的挑战。

传统的渲染有两种方法，一种是云
端，一种是本地。在短期内如果要实现超
逼真的渲染效果，会是在云端还是在别的
端上实现？

张俊波：游戏如果在云端渲染，交互的
强度比较高，还是不太现实，5G可能会解
决这个问题。我知道现在有很多公司，像微
软等都在做云端渲染，而要实现云端渲染，
要求传输要基于光纤。AR、VR 的云端渲
染有非常实际的应用，例如工业界的产品模
型非常大，一辆车的渲染动辄几个TB，这
么大的数据不可能下载到手机，所以这种情
况只能在云端渲染，而且要做压缩和简化。
而且工业应用的交互性比较弱，拖拉、旋转
一下，旋转之后半秒钟看效果，其实是可以
的。所以在云端渲染，在工业应用和非游戏
应用方面是很实在的。

胡郁：我觉得现在有一个趋势，人工智
能的学习是在云端，我不知道VR是不是同
样存在这样的内容。现在对终端的技术能力
和响应速度的要求越来越高，我们能够看
到，随着终端功能的发展，可能原来有一部
分在云端进行语音识别的内容，慢慢会搬到
终端来。

现 在 还 有 一 种 可 能 性 ， 即 边 缘 计
算，边缘计算解决最后一公里的问题。
我们认为将来有可能在语音的交互，比如
一个家庭里面、一个办公场所里，处在一
个基站范围内，它的服务可以在边缘技术
的层面上提供，这也给我们提供了很多不

同的选择。

在深度学习领域，AR、VR 今后将
起到什么作用？AI和VR的结合会有什么
样的前景？

张俊波：当 VR、AR 应用到工业
界，我们会有大量的数据，会提供一些学
习的机会，包括怎么定位，怎么判断灯在
哪个位置，这些都要通过学习培养出来。
另外，VR在AI的应用里，做实时的定位
和地图需要很强的AR技术，才能有效。
在AI应用场景里，我们拿一个很长的应
用产品，扫一张照片，扫一个图，需要把
这张图放到云端，通过 AR 来做 3D，这
也需要有大量的学习。

我们看到在 VR、AR 场景里，分辨
率更高了，意味着需要大量素材。这些素
材不再是照片，不再是图，必须被转成
3D模型，加上材质。这种东西怎么做出
来呢？传统的方式是，大量美工在那里一
个点一个点地画，拍摄传统电影则是一帧
一帧地改。我们通过拍几百万、几千万张

照片，制造出地图、场景的3D模型，这样
就可以去渲染。

我们大概有 1000 多万注册开发者，除
了给开发者提供AR、VR的功能，自身也
提供大量 AI 研究。除此之外，我们最近
跟阿法狗做深度合作，进行 AI 研究。我
们跟 IBM 也有很强的合作，我们希望通过
这些合作，把 AR 技术开放给 AR、VR 的
开发者。

贾鋆：VR出现之前，人和屏幕是分开
的，人们可以沉浸在虚拟现实中，这是一大
突破。我们有很多内容开发商，随着VR技
术的不断发展，他们原来的一些深度游戏会
让玩家更有沉浸感和代入感，同时也丰富了
平台的游戏。

胡郁：当你采用沉浸式非常深的AR或
者VR设备以后，会产生替代感，虚拟人工
智能给你的感受和震撼，有可能比通过其他
交互界面来得更加强烈。比如你通过一个触
摸屏幕跟人工智能互动，或者通过语言进行
交流。现在有一个非常强大的沉浸式交互界
面，让你更难区分什么是真人，什么是人工
智能。在 VR、AR 环境中，生物给你的体
验就像真的一样，我认为这是非常有意思的
事情。人工智能的某些技术，比如感知技

术、运动技术，给我们带来的感觉是不一样
的，通过眼睛、耳朵、内心感受到完全不一
样的东西。我觉得在 AR、VR 的环境里，
人工智能将给你带来更好的体验，甚至更早
的融入。

随着物理世界和数字技术的融合，数字
世界和真实世界的区别也会非常强，这是否
会给社会带来挑战，又应该如何面对这样的
挑战？

王竑弢：面对这些挑战，我们也在做一
些实践。其实包括大数据也只能通过在场景
里做实践，然后找到突破点。在新技术上，
不找到实际的应用，其实是很难突破的。我
觉得VR之前那么繁荣，在大家一片看好的
时候停滞下来，现在又开始发展，走在了理
性的道路上，这是正确的，我们要在场景里
解决技术问题，江西也走在这样的道路上。

张俊波：从伦理方面来说，机器人未来
会征服这个世界还在讨论中。但是技术是，
你不发展别人也要发展，所以你还是要发

展，你要把这个技术掌握在你手上。大家知
道核武器，因为核武器掌握在正常人手
上。AI也一样，我们不能说AI会颠覆这个
世界，但不能因为担心改变世界规则而不
去发展。我们应该正确认识到这一点，然
后从道德、法律上来规范、引导AI的使用
和研发，而不是规避它。

胡郁：美国有一些学者叫未来学家。他
们把100年后才会发生的事情放到20年后来
讲，人类一下就被吓住了。但是事实是这样
吗？我们做技术的，对这个始终存在很多疑
问。因为大方向虽然是正确的，但是历史的
脚步会留给我们足够的时间，留给个人和社
会慢慢适应这个过程。如果我们没有经历过
互联网、移动互联网和虚拟时代，没有打游
戏的过程，我们会更无所适从。未来这个转
换是，让你无法分辨地沉浸到这两个世界的
时候，我相信那时的人类社会和个人在内心
也已经做好了准备。

现在专门做 AR、VR 的创业潮很热。
有什么建议给创业者，什么领域可以涉及，
什么领域应该避开。

张俊波：我正好也创过业，我出来之
后就创立了一个小公司，后来这个公司被
收购了。有一个特点是专心，你想做啥，
你要解决什么样的问题，然后你专注这在
方面做就行。有很多创业者比较浮躁，什
么热做什么，也不清楚能带来什么价值，
没有在技术、研发上做一定的积累，而更
多的是在做融资，然后烧钱，这一点我是
不太认可的。

贾鋆：我没有创过业，但是我接触到
很多开发商，他们基本上从小创业到现
在，有些公司没做下去，但有些非常成
功。我认为，如果要创业的话，必须潜下
心来，好好做出一个作品之后，再去想融
资方面的问题，不要一下把自己的身价抬
太高，有了作品才有自己的想法，才有未
来。在创业初期，目标和理想是非常重要
的，不能一味融资。

胡郁：我的一个建议是要有创业的心
态，但是不是一定要创办一个公司。我觉得
创业的心态永远比独立开一家公司更艰巨，
更有挑战。还有一点要告诉大家，虽然是大
学生创业，但是千万不要本科没有毕业就去
创业。

王竑弢：事实上所有事情的成败，还是
取决于是否热爱，自己是不是真心热爱。我
们说的不是把创业当成一件事情，最后一轮
一轮地融资，是取决于在这个过程中得到什
么，要去做什么。

张俊波：创业公司如果想进入这个行
业，有可能不是那么方便，成功率不会那么
高。VR、AR 发展起来一定要两条腿走
路，一方面硬件要达到最低门槛，更重要的
是要有内容。如果内容做得很好，是比较适
合创业公司去做的。

有机会，有挑战，VR+AI如何找到突破点？

本报记者 刘晶 邱江勇
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